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INTRODUCCION U
El Departamento de la Familia reconoce la importancia de contar con un Plan de
Seguridad de los Sistemas de Informacién que identifique claramente las medidas
establecidas para la proteccion de la informacion y los recursos tecnologicos.

Constantemente las organizaciones se exponen a sufrir incidentes de seguridad,

- ya sean internos o externos, causados por personas ya sea voluntaria o

involuntariamente, o provocados accidentalmente por catastrofes naturales y fallos
técnicos. Es importante concienciar a todo el personal del Departamento sobre la
responsabilidad de velar por la seguridad y la integridad de la informacién y los
recursos tecnoldgicos protegiendo los mismos de danos, destruccidn, modificacién
o divulgacioén ya sea intencional o accidental.

En virtud de la Ley Nim. 151 del 22 de junio de 2004, conocida como “Ley de
Gobierno Electrénico”, la Oficina de Sistemas de informacion (OSI) implementa
este Plan de Seguridad cumpliendo con la responsabilidad de orientar y velar
porque se cumplan las medidas de seguridad necesarias para salvaguardar los

recursos tecnoldgicos y la informacién del Departamento de la Familia.

BASE LEGAL

A. Plan de Reorganizacion Nim. 1 del Departamento de la Familia, segln
enmendado, aprobado el 28 de julio de 1995.

B. Ley Num. 151 del 22 de junio de 2004, conocida como “Ley de Gobierno

Electrénico”.
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C. Carta Circular Nim. 77-05 de 8 de diciembre de 2004 de la Oficina de

Gerencia y Presupuesto (Politica TIG-003)

PROPOSITO

Este Plan tiene el proposito de identificar y establecer medidas proactivas para
proteger y asegurar la informacion y los recursos tecnologicos del Departamento
de la Familia ante la posibilidad de alguna situacion o afnenaza que pueda poner

en riesgo su integridad y seguridad.

APLICABILIDAD

Este Plan aplica a todos(as) los(as) empleados(as) y funcionarios(as) del
Departamento de la Familia, y sus componentes programaticos y operacionales.
De igual forma aplica a cualquier consultor(a) o subcontratista que por la naturaleza
de sus servicios o de su relacion con el Departamento necesite acceder las areas
de tecnologia y/o los recursos tecnolégicos del mismo. Las medidas de seguridad
aqui establecidas serviran de guia al Enlace en Informatica en las Administraciones
del Departamento, quien debe establecer las medidas adicionales de seguridad
fisica y de proteccion a los recursos tecnologicos de su Administracion que estimen

necesarias en su operacion.

DEFINICIONES
A. Departamento — Se refiere al Departamento de la Familia y sus componentes
programaticos y operacionales, tales como: Secretariado, Administracion

para el Cuidado y Desarrollo Integral de la Nifiez (ACUDEN), Administracion
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de Desarrollo Socioeconémico de la Familia (ADSEF), Administracion de

Familias y Nifios (ADFAN) y la Administracién para el Sustento de Menores
(ASUME).

Secretaria(o) Auxiliar de Planificacién e Informatica — Persona designada por
la Secretaria(o) para planificar, coordinar, dirigir, supervisar y evaluar todas
las actividades que se desarrollan en las oficinas adscritas a la Secretaria
Auxiliar de Planificacion e Informatica, entre estas, la Oficina de Sistemas de
Informacién. Participa activamente en la formulacion de politica pablica de su
area de trabajo, y en la direccién y supervision de los proyectos estratégicos
de tecnologia del Departamento de la Familia.

Director(a) de la Oficina de Sistemas de Informacién — Persona responsable
de planificar, organizar, coordinar, dirigir y supervisar todas la operaciones
tecnicas y administrativas generadas por las unidades de trabajo que integran
la Oficina de Sistemas de Informacién.

Enlace en Informatica — Titulo funcional de la persona encargada de
administrar una red local, ofrecer apoyo tecnoldgico a los(as) usuarios(as) de
una red, administrar contratos de servicios relacionados con la tecnologia y
coordinar los asuntos relacionados a los sistemas de informaciéon de un
componente del Departamento (ACUDEN, ADFAN, ASUME y ADSEF).
Oficina de Sistemas de Informaciéon (OSIl) — Oficina adscrita a la Secretaria
Auxiliar de Planificacion e Informatica donde se planifican, organizan, apoyan,
dirigen y supervisan las operaciones tecnolégicas diarias que apoyan la

operacion de los componentes del Departamento.
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Recursos Tecnoldgicos — Todos los componentes de tecnologia que apoyan

la operacion del Departamento de la Familia, esto incluye, pero sin limitarse,
las computadoras, servidores, impresoras, telefonia VolP, equipo
multifuncional, switches, routers, cableados, equipo y conexiones

inalambricas, programas, herramientas de oficina, etc.

VI. RESPONSABILIDADES

A.

Director(a) de la OSI
1. Preparar y mantener actualizado el Plan de Seguridad de los Sistemas
de Informacién. Este puede delegar la tarea en su representante

autorizado(a) y su equipo de trabajo.

2. Divulgar el Plan entre el personal de la OSI.

3. Velar por el buen funcionamiento de los equipos y medidas de seguridad.

4. Adiestrar al personal sobre las medidas de seguridad adoptadas y las

responsabilidades que conlleve.

Director(a) de la Oficina de Manejo de Emergencias

1. Conocer el contenido del Plan y su participacién en caso de ocurrir
alguna situacion de emergencia que atente contra la seguridad de los
recursos tecnologicos relacionada a los sistemas de informacion.

Secretario(a) Auxiliar de Administracion y Administradores(as) Auxiliares de
Administracion

1. Garantizar el mantenimiento de los generadores de electricidad, cisterna

de agua, acondicionadores de aire y cualquier otro equipo externo a la
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OSI que sea indispensable para el buen funcionamiento de los sistemas

de informacion.

D. Secretarios Auxiliares, Directores(as) y Supervisores(as) de Oficinas

s

2.

Divulgar el Plan entre el personal bajo su supervision.
Velar por el buen uso y la seguridad de los recursos tecnolégicos

asignados a sus oficinas.

E. Empleados(as) del Departamento de la Familia

1.

2.

Velar por el buen uso y la proteccién de los recursos tecnologicos
asignados para su uso. Velar por la seguridad de las aplicaciones, y la
informacion contenida o manejada a través de ellos. Protegerlos contra
pérdida, dafio o mal uso durante horas regulares de trabajo y dejarlo
protegido ante la amenaza de cualquier emergencia prevenible.

Aplicar y respetar las medidas de seguridad establecidas por la OSI.

F. Enlace en Informatica en las Administraciones

1.

Adoptar y atemperar este Plan de Seguridad de los Sistemas de
Informacién a las necesidades de proteccién de su Administracion y
establecer las medidas adicionales necesarias para garantizar la
seguridad de los recursos tecnolédgicos y los recursos humanos. Este
Plan servira de guia para las medidas de seguridad a implementar, pero no
requiere limitarse a estas.

Divulgar el Plan entre su personal y someter evidencia a la OSI.

Velar por el buen funcionamiento de los equipos y medidas de seguridad

en su Administracioén.
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4. Adiestrar a su persoria)l sobre las medidas de seguridad adoptadas y las

responsabilidades que conlleve y mantener evidencia de los mismos.

MEDIDAS DE SEGURIDAD EXTERNAS

La OSI esta ubicada en el Edificio Lila Mayoral, Avenida Barbosa 306, Hato Rey,

Puerto Rico. Este edificio, donde albergan los recursos de tecnologia de informacion

criticos para el Departamento, esta fisicamente protegido contra las vulnerabilidades

gue supone una emergencia. El edificio estd debidamente preparado con las

siguientes medidas de seguridad externas a la OSI| que sirven de apoyo ante

situaciones de emergencia:

A.

Generador o planta eléctrica para emergencias — El edificio cuenta con un
generador eléctrico con capacidad de 1,700 kW y un rendimiento operacional
de 15 dias de servicio por tanque de combustible. Igualmente se cuenta con
un tanque de diésel de 5,000 galones. Para este generador existe un contrato
de mantenimiento mensual y por lo menos una vez al mes la Oficina de Manejo
de Emergencias realiza un simulacro de falla eléctrica.

Cisterna — EI edificio cuenta con una cisterna con capacidad de
almacenamiento de 60,000 galones de agua para satisfacer las necesidades
del edificio por diez dias de servicio.

Prevencion de Incendios — El edificio cuenta con un sistema de detectores de
humo, alarmas y extintores que alertan sobre la posibilidad de incendio y
facilitan el manejo de la situacién de manera proactiva. El Departamento tiene

contratada a una compafiia que monitorea y da mantenimiento a este sistema.
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Esta coordinacion se hace a través de la Oficina de Manejo de Emergencias
del Departamento.

Facilidades de estacionamiento — El edificio cuenta con una estructura de nueve
niveles con amplia capacidad para estacionamiento, con acceso al mismo a
través de dos vias. La primera via provee acceso al estacionamiento a través
de la Ave. Barbosa y hay una segunda via de acceso a través de la Calle ltalia.
Guardia de seguridad — El edificio cuenta con servicio de guardia de seguridad
tanto para acceso a la periferia como para acceso interno al edificio en turnos de
24 horas al dia durante todo el afio.

Registro de Visitas en Recepcion del Edificio — El Departamento cuenta con un
componente administrativo adscrito a la Oficina de Seguridad y Manejo de
Emergencias que esta a cargo de la recepcion del edificio. Alli se lleva un registro
manual de visitas en donde se identifica a los visitantes con una pegatina
especificando el area de servicios a visitar.

Registro de Visitas en Recepcion de Oficinas — Existen Oficinas que por la
naturaleza de sus funciones cuentan con un registro manual de visitas donde los
visitantes documentan el proposito de su visita antes de ser atendidos.

Acceso controlado a las areas de trabajo — Existen Oficinas que por la
naturaleza de sus funciones cuentan con sistemas de control de acceso
mediante tarjetas magnéticas o mediante paneles de contraserfias a las distintas
areas de servicio.

Las guias para la proteccion y vigilancia de los recursos humanos y los activos

del Departamento estan establecidas en el documento “Directrices de Seguridad”
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implementado el 11 de rr@yo de 2015 en el Departamento de la Familia. En el
mismo se establecen las medidas de seguridad a seguir por todos los
empleados(as) del Departamento, los(as) guardias de seguridad privados, y los
empleados(as) a cargo de la recepcion principal. Apéndice 1

Las Administraciones que componen el Departamento de la Familia (ADFAN, ADSEF,

- ASUME y ACUDEN) deben establecer medidas de seguridad fisica atemperadas a su

VIII.

realidad operacional con el propédsito de proteger sus recursos y activos tecnologicos.

MEDIDAS DE SEGURIDAD INTERNAS
Ademas de las medidas de seguridad externas que apoyan la operacion de la OSl,
existen otras medidas de seguridad internas establecidas para proteger los
recursos tecnoldgicos del Departamento.
A. Seguridad Fisica de los Recursos Tecnolégicos
1. Acceso a la Oficina de Sistemas - El area de Administracion y el area de
Operaciones en la OSI estan protegidas por controles de acceso en las
puertas de entrada. En ambas areas se mantiene un registro manual de
visitas donde los visitantes registran su entrada y documentan el propoésito
de su visita antes de ser atendidos. Apéndice 2y 3
2.  Acceso al cuarto de servidores y equipo de telecomunicaciones - Los
servidores y los equipos de telecomunicaciones ubicados en la OSI estan
separados en un cuarto y protegidos por controles de acceso. La puerta
cuenta con un panel numerico con contrasefias autorizadas solo para

aquellos(as) empleados(as) cuyas funciones son inherentes a la
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operacion. EI 6 de julio de 2015 se aprobd y tramité una comunicacion del

Director de Sistemas de Informacién impartiendo las directrices sobre el
control de acceso al area de operaciones de la Oficina. Apéndice 4

El acceso fisico al area de servidores esta restringida al personal
autorizado solamente. En caso de que se tenga que atender alguna
situacion en esa area por algun recurso externo, la Oficina cuenta con un
registro de visitantes al area de servidores y telecomunicaciones donde se
registran las entradas y el propésito de las mismas. Elrecurso es escoltado
en todo momento por personal de la OSIl. Apéndice 5

Acceso a los cuartos de data — En éada piso del edificio hay un cuarto
de comunicaciones donde estan conectados los “switches” de
comunicacion que permiten interconectar los equipos del
Departamento para viabilizar el flujo de |la data a través de estos. Estos
cuartos estan protegidos por una puerta bajo llave a la cual tienen
acceso solo el personal de la OSl y de la Oficina de Manejo de
Emergencias. La llave se guarda en una caja de seguridad y se
mantiene un registro de las personas que solicitan la llave y acceden
al area. Apéndice 6

Fuentes de Energia Alterna (UPS) - Unidades de suministro de energia de
apoyo (UPS) - El cuarto de los servidores cuenta con un sistema de
suministro de energia alterna (UPS) que permiten la desactivacion de los
equipos adecuadamente en caso de que ocurra un fallo en el servicio de

energia eléctrica. En promedio estos equipos proveen dos (2) horas
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adicionales de coernte que permiten una suspension ordenada y segura
de operaciones, que salvaguarden la integridad de la data procesada y el
funcionamiento de los equipos. Esta unidad es la tercera fuente de
alimentacion de corriente eléctrica y entra en funcion una vez el generador
del edificio deja de funcionar o haya fallado en su arranque, luego de una
falla 0 apagoén en el suministro de energia eléctrica.

Sistema de Monitoreo de Humedad y Temperaturas - La OSI tiene
instalados en el cuarto de servidores herramientas de monitoreo que
detectan y alertan sobre problemas de humedad y cambios de
temperatura. Este sistema nos ayuda a evaluar el funcionamiento diario
de las unidades de aire acondicionado e identificar cualquier anomalia en
la temperatura del cuarto de servidores.

Unidades de acondicionadores de aire independientes — El cuarto de
servidores cuenta con dos sistemas de acondicionador de aire para el
control de la temperatura. En caso de falla, el sistema levanta una alarma
indicando la anomalia correspondiente. En el interés de garantizar
redundancia en el sistema de enfriamiento se instalé una unidad de
acondicionador de aire independiente de la unidad central que
automaticamente se activa cuando la temperatura del centro de computos
llega a los 70 grados. Esta unidad entra en funcion solo si la unidad
central del edificio deja de funcionar o falla en su arranque.

Extintores de Incendio — La OSI cuenta con extintores de incendio y un

sistema de seguridad contra incendios FM200 para equipos electrénicos.
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7 2
Los extintores estdn ubicados en areas visibles, de facil acceso y sin

obstaculos. [Estos son revisados anualmente por la Oficina de
Servicios Generales para garantizar su vigencia.

Ubicacion de la Oficina — La OSl esta ubicada en el 4to piso del edificio.
Esta ubicacion provee unas salvaguardas adicionales, ya que minimiza la
-vulnerabilidad y la exposicién de los recursos a dafios por inundaciones,
filtraciones por ventanas, exposicién a visitantes o personas ajenas a la

Oficina, entre ofras.

Seguridad de los Sistemas y Aplicaciones

Acceso a los Servidores

Los servidores estan protegidos por una cuenta de administrador a la
que solo tiene acceso el personal designado en la Oficina de Sistemas
conforme definido en los privilegios de acceso del grupo “Domain
Admin”. La clave de acceso (password) de la cuenta de administrador
de sistema esta en un sobre lacrado guardado en una boveda a prueba
de fuego en la Oficina de Finanzas. El grupo "Domain Admin" cuenta
con atributos de administrador y el permiso se prepara por escrito con
la autorizacién del (la) Director(a) de la OSI para la sana administracién
de la seguridad en lared. Apéndice 7

Monitoreo diario de los Servidores

Diariamente el administrador de la red coteja mediante una herramienta
de monitoreo, los registros de eventos para tomar las medidas

correctivas que se requieran. La verificacion o cotejo diario de los
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servidores ayuda a prevenir o minimizar el impacto de problemas en la

red. Los eventos se catalogan en tres categorias:

Las categorias de los mensajes aqui registrados son:

a Error: lIdentifica los problemas que estan ocurriendo y que requieren
atencién inmediata

& Warning: Identifica situaciones que pueden convertirse en problemas
. futuros. (Advertencias)

i Information:  Notifica que alguna operacion se completd
satisfactoriamente. No es tan crucial como los anteriores.

Monitoreo de Virus, Malware e Intrusos - (Firewalls)

La OSI en su objetivo de brindar proteccién a los activos informaticos,
cuenta con equipos y herramientas “software” capaces de monitorear y
detectar amenazas que ponen en riesgo la seguridad de los sistemas de
informacion del Departamento. Para lograr los objetivos antes descritos,
contamos con la herramienta de Microsoft System Center 2012 R2,
configurada para prevenir, detectar y eliminar virus informaticos o malware
de forma inmediata en computadoras o servidores dentro de la red de
computadoras del Departamento. Con el mismo objetivo, contamos con
herramientas anti-spam que impiden la entrada de correos electrénicos no
deseados ademas de proveer proteccion contra “phishing” o sitios web que
solicitan informacion personal. Con el fin de brindar proteccion perimetral
en las comunicaciones tanto internas como externas, contamos con
equipos “firewalls” con la capacidad de gestionar y filtrar la totalidad del
trafico de comunicacion bidireccionalmente. Mediante el mecanismo de

reglas, se define especificamente quién entra o quien sale a la red. El
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equipo utilizado para estos fines es un firewall FortiGate con licencia de

filtrado web.

4. Uso de Contrasefas de acceso a los sistemas

1

Acceso a la red de telecomunicaciones — Todo(a) empleado(a) que
tiene acceso a los equipos y programas del Departamento tiene
que tener una cuenta creada en la OSIl. Para la creacion de esta
cuenta se requiere completar el formulario “Solicitud de Acceso a
los Sistemas”, DEFAM-516. La misma debe estar aprobada por el
Director(a) o Supervisor(a) directo del empleado(a). Apéndice 8

Privilegios de acceso a las aplicaciones y herramienta - Es
responsabilidad del (la) Director(a) de la oficina solicitante o
supervisor(a) del(de la) empleado(a), solicitar los privilegios de uso
de las aplicaciones y herramientas disponibles a través de la red.
Para la autorizacion de los distintos accesos se utilizan los
siguientes formularios. DEFAM-517, Solicitud de Acceso a
Internet; DEFAM-518, Solicitud de Acceso Aplicaciones
Especiales-ACUDEN; DEFAM-519, Solicitud de Acceso
Aplicaciones Especiales-ADFAN; DEFAM-520, Solicitud de
Acceso Aplicaciones Especiales-ADSEF. Apéndice 9, 10, 11y 12.
A cada usuario(a) de los sistemas de informacion se les crea una
cuenta que consiste de una combinacion de nombre de usuario y
una contrasena para acceder los sistemas. Las contrasehas de

usuario se utilizaran solamente para el uso del (la) empleado(a) al
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que se le emitié. El usuario(a) es responsable de proteger su
cuenta/contrasefia y de cada actividad registrada en el sistema
bajo su cuenta.

3. Cambio de contrasefias - Con el proposito de mantener la
seguridad en las cuentas de usuarios se establece una politica
automatica a nivel de sistemas que obliga a él (la) empleado(a) a
cambiar su contrasefia de acceso un minimo de cada 180 dias y

bajo unos parametros previamente definidos.

| Account Policies/Password Policy tide
' Policy Selling
| Erforoe password isory 5 passwords remenbeced
3 Masdmum password age 180 days
| Winimum passyiord age Ddays
| Miimum passwod kength Ycharacters
Password must meet complerdy requirements Discbled
| Store passwords using reversble encryption Disabled

Desactivacion de cuentas

El proceso de desactivar una cuenta de usuario entra en efecto cuando
el(la) empleado(a) renuncia, termina contrato, se traslada o cualquier otra
accion que lo separe de su area de trabajo permanentemente. Para esto,
el(la) empleado(a) completa el formulario DEFAM-82, Certificacion
Negativa de Acciones de Personal. Esta es requerida por la Oficina de
Recursos Humanos y tiene el proposito de que las areas de trabajo
determinadas den su visto bueno, con el cual certifican que el(la)
empleado(a) entregd todos los recursos asignados para su uso durante
la vigencia de su nombramiento o toman nota para posteriormente llevar

a cabo alguna accion. Una de las partes en este documento requiere
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presentar el formulario ante la OSI| para que el(a) empleado(a)

autorizado(a) verifique las cuentas de acceso asignadas al usuario en los
sistemas, inactive las mismas y certifique en el documento que el(la)
empleado(a) fue liberado(a) de sus responsabilidades con la OSI.
Apéndice 13.

Manejo de Licencias de Programas y Herramientas de Oficina

Todos los(as) usuarios(as) son responsables de usar sus sistemas de
informacidn con la configuracién instalada por la OSI. Esta Oficina es
la Unica autorizada a instalar programas, herramientas de oficina y
actualizaciones de licencias en las computadoras y servidores del
Departamento. Los mismos tienen que haber sido legalmente
adquiridos mediante los procesos de compra del Departamento, o a
través de los programas de licenciamiento de productos disponibles a
través de la Oficina de Gerencia y Presupuesto del Estado Libre
Asociado de Puerto Rico. La pirateria de software esta completamente
prohibida en el Departamento. Ningin empleado(a) del Departamento
esta autorizado(a) ni debe tener privilegios de administrador(a) local de
su computadora que le permitan instalar herramientas personales y/o
bajar herramientas gratuitas de internet sin la previa evaluaciéon y
autorizacion de la OSI. Esto con el propésito de proteger de virus los

recursos del Departamento y mantener la seguridad de los mismos.
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e/ | r),

Seguridad de las redes-de telecomunicaciones

1,;

Red Primaria de Telecomunicaciones - La red primaria de
telecomunicaciones del Departamento cuenta con un servicio externo
de monitoreo remoto los 7 dias de la semana. La herramienta de
monitoreo utilizada es Solarwinds. Este servicio es contratado como
parte del servicio a la red primaria de telecomunicaciones para asegurar
la disponibilidad y el funcionamiento continuo de la misma. La
comparfiia contratada genera alertas para el Departamento mediante el
envio de correos electronicos en caso de que se interrumpa alguna
conexion en cualquier localidad del Departamento a nivel isla.
Igualmente se hace reporte cuando las mismas entran en funcion

nuevamente. Apéndice 14

D. Seguridad de la Informacion

1.

Propiedad de la Informacion — Todo(a) empleado(a) que pretende
acceder una computadora en el Departamento es apercibido mediante
un aviso inicial en la pantalla, de que toda la informacién manejada y
almacenada en los recursos tecnoldgicos del Departamento, asi como
todos los mensajes transmitidos a través de estos, son propiedad del
Departamento. Apéndice 15

Este mensaje tiene que ser aceptado por el usuario(a) antes de poder
acceder con su contrasefa asignada. De lo contrario no se permite la

entrada a los sistemas.
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E.

2.

Rl V1l
Protecciéon de la informacion - Todo el personal es responsable de

asegurar que no ocurra divulgacion accidental, modificacion o pérdida
de informacién confidencial. Informacion confidencial incluye
informacién de los beneficiarios, informacién oficial y relaciones
confidenciales del Departamento o su personal. Los usuarios(as)
deben proteger su acceso desactivandose cada vez que dejan su
estacion de trabajo, de manera que se pueda prevenir la divulgacion no
autorizada o acceso a la informaciéon por personas no autorizadas.
Cualquier computadora que se deje sin atender por mas de diez (10)
minutos, sera automaticamente desactivada. El usuario(a) sera
responsable de cualquier evento que ocurra si deja su estacion activa

y desatendida.

Proteccion del Equipo

1.

Todo el personal que utilice cualquier tipo de equipo de sistemas de
informacion como parte de sus funciones diarias, es responsable por
dicho equipo y de protegerlo contra pérdida, dafio o mal uso durante
horas regulares de trabajo. lgualmente es responsable de mantenerlo
en un lugar seguro fuera de horas de trabajo si es equipo portatil. Existe
en cada oficina un encargado interno de la propiedad quien es
responsable de velar por el movimiento y la seguridad del equipo
tecnoldgico asignado a la oficina.

Manual Sobre el Uso de las Tecnologias de la Informacion — En junio

2015 se aprobd y distribuyd el “Manual de Normas sobre el Uso de
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Tecnologias de Informacion”. El mismo establece las normas sobre

administracién, uso y conservacién de los recursos tecnoldgicos del

Departamento. Apéndice 16
Resguardo de la informaciéon — Efectuar resguardo de la informacion en
los servidores en forma diaria previene el riesgo de perder la misma como
consecuencia del equipo, virus, fallas de -corriente, problemas en la red,
entre otros. La operacion del resguardo (backup) se ejecuta diariamente
y se mantiene en un equipo de almacenamiento externo ubicado en la
OSIl. En mayo 2016 se aprobd el “Manual Operacional sobre Resguardo
Recurrente de la Informacion, Programas de Aplicacion y Sistemas Esenciales”,
el cual contiene normas especificas relacionadas a este proceso. Apéndice 17
El area de operaciones de la OSI| mantiene un registro diario de eventos con
el proposito de documentar aquellas instancias en las que los procesos de
resguardo se ven afectados por algun evento. Igualmente se documenta en
el registro la accién tomada para corregir la situacion. Apéndice 18
Proteccion de los Recursos Humanos
En este Plan se detallan medidas respecto al registro de visitantes,
controles de acceso fisico a las areas de sistemas y servicios de guardia
de seguridad que garantizan la proteccion de los(as) empleados(as).
Ademas de estas medidas, el Departamento, a través de la Oficina de
Manejo de Emergencias, ha establecido un Plan de Desalojo del edificio

en caso de alguna amenaza o emergencia. El mismo tiene aplicabilidad
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a todos(a) los(as) empleados(as) del Departamento. La OSI se cifie a

este Plan conforme establecido.

IX. RECURSOS ASIGNADOS A LA SEGURIDAD

1. Personal de Respuesta de la OSI - La OSI cuenta con personal identificado
para hacer la funcién de personal de respuesta inmediata antes, durante y
después de algun eﬁento que pueda pc";-ner en riesgo la séguridad de los
recursos tecnologicos del Departamento. Este personal evaluador consta del
Director(a) de la OSI, asi como dos (2) supervisores(as) en puestos
gerenciales. lgualmente son responsables de apoyar a este grupo los Enlaces
en Tecnologia de las Administraciones del Departamento.

2. Personal contacto manejo de emergencias. Ademas del personal de
respuesta descrito anteriormente, se ha identificado en cada uno de los
componentes operacionales de la OSI, personal que se activa, se involucra y
apoya en la recuperacion de la normalidad de las operaciones de la Oficina,
si estas se afectaran de alguna manera. Estos son el(la) Supervisor(a) de
Equipo de Procesar Datos, el(la) Supervisor(a) de Sistemas Il y el(la) Técnico(a)
de Redes y Telecomunicaciones.

3. Encargado Interno de la Propiedad. La OS| cuenta con un(a)
encargado(a) interno de la propiedad que maneja los movimientos, la
verificacion y la transferencia de equipos electronicos. Esto provee unas

garantias adicionales de manejo y control de los recursos de tecnologia.
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4. Participacién de la Oficina de Manejo de Emergencias. En caso de algin

evento catalogado como emergencia por la Oficina de Manejo de Emergencias
del Departamento, en el cual se prevea algun dafo potencial a los recursos
tecnologicos del Departamento, la OSI queda activada conforme establecido en

el Plan de Emergencias de Desastres del Departamento.

X. ADIESTRAMIENTO

A.

Una vez aprobado el Plan de Seguridad de los Sistemas de Informacién, por
el/la Secretaria del Departamento, el(la) Director(a) de la OSI debera ofrecer un
adiestramiento para el personal bajo su supervision y contratistas ubicados(as)
en dicha Oficina. Esta accion puede ser delegada a un(a) representante
autorizado(a) de la propia Oficina. El adiestramiento debe ofrecerse no mas
tarde de 60 dias laborables luego de aprobado y divulgado el Plan. Asi mismo,
cada vez que el Plan sea actualizado, debe informarse y distribuirse al personal
de la OSl y conforme la magnitud de los cambios determinar si es necesario el
readiestramiento.
El Plan de adiestramientos estara segmentado y disefiado de acuerdo a las
tareas y responsabilidades de cada funcionario(a) a cargo de la seguridad y la
proteccion de los recursos tecnoldgicos. Ejemplo:
1. El personal a cargo de la seguridad de las aplicaciones sera adiestrado
sobre los procesos de altas y bajas de usuarios para uso a las aplicaciones
y los niveles de acceso de acuerdo a sus funciones, la importancia de

mantener la documentacién, entre otros.
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2. El personal que administra los servidores sera adiestrado sobre los

procesos para la creacién de usuarios en el sistema, la aplicacion sistemas

de antivirus, procesos de actualizacion de ambientes operacionales, etc.
3. Los usuarios(as) de los recursos tecnoldgicos seran adiestrados en temas

de proteccion de la informacion, proteccion del equipo, uso y proteccion

de sus contrasefas, etc.

C. A los(as) empleados(as) de nuevo nombramiento y/o a los consultores(as)

contratados en la OSI se le entregara copia del Plan y se requerira acuse de
recibo que se mantendra como evidencia. Igualmente, se les orientara sobre

la disponibilidad para clarificarles cualquier duda que les pueda surgir.

XI. CLAUSULA DE SALVEDAD

La Autoridad Nominadora es la responsable de resolver cualquier situacion que no

esté contemplada en este documento.

Xll. CLAUSULA DE SEPARABILIDAD

La nulidad de alguna de las partes o disposiciones de este Plan no afectara las

otras

XIlIl. ENM

que puedan ser validas, independientemente de las declaradas nulas.

IENDA

La enmienda o actualizacion de este Plan esta delegada al(a la) Director(a) de la

0O8Sl,

sere

adscrita a la Secretaria Auxiliar de Planificacion e Informatica. El Plan puede

nmendado por recomendacién del Director(a) de la OSI, o por disposicion del



Estado Libre Asociado de Puerto Rico
Departamento de la Familia
Secretaria Auxiliar de Planificacién e Informatica - Oficina de Sistemas de Informacidn

PLAN DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Validado por: Sometido por
Rigel Z. Lugo Sahater, Secretaria Ausxiliar . Blanca | Pérez, Directora H}}q\/ Pagina 22 de 22

Planificacién e Informatica i Oficina de Sistemas de Informacién

XIV.

XV.

— i 0

Secretario(a) o representante autorizado(a) del Departamento, cuando se

determine necesario.

DEROGACION

Este Plan deroga el “Plan de Seguridad de los Sistemas de Informacion de la
Agencia 2011, de OSI-Secretariado, aprobado el 28 de enero de 2011, por la
entonces Secretéria Auxiliar de Planifibacién e Informatica, yel Director Interino de
la Oficina de Sistemas de Informacion. Igualmente deroga el “Manual de Seguridad
de acceso a la Red” aprobado el 24 de febrero de 2011, por el entonces Director
de OSI-Minillas.  Ambas Oficinas fueron fusionadas en el afio 2013 y sus
operaciones fueron consolidadas como un solo componente ubicado en el

Secretariado del Departamento de la Familia.

APROBACION Y VIGENCIA
Este Manual entra en vigor a partir de la fecha de aprobacion y firma por el(la)
Secretaria(o) del Departamento de la Familia y mantendra vigencia hasta el

momento que se someta y se apruebe alguna enmienda al mismo.

Jwﬁw, @4"-0‘22%% 1 il 200,

Idalia Golon-Rondon, MTS Fecha
Secretaria
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DIRECTRICES DE SEGURIDAD




11 de mayo de 2015

A TODO EL PERSONAL DEL SECRETARIADO Y DE LA ADFAN

DIRECTRICES DE SEGURIDAD A SEGUIR EN EL DEPARTAMENTO DE LA
FAMILIA EDIFICIO LILA MAYORAL

A partir del lunes, 11 de mayo de 2015, se implementaron las nuevas Directrices de Seguridad en
el Edificio Lila Mayoral del Departamento de la Familia.

Las nuevas normas a seguir por todos Ios(as) empleados(as) del departamento con acceso al
edificio establecen lo siguiente:

a. Todo empleado que labore en el edificio deberd tener accesible su identificacion con foto
para propésitos de facilitar la identificacién del personal autorizado en la recepcion.
Empleados sin tarjeta de identificacion deberan registrarse en el libro de visitas diarias.

b. Todo(a) empleado(a) que abandone el edificio posterior a su horario regular de salida
debe firmar el registro de salidas de empleados a partu de las 5:00 pm. Esta norma es
para todos los(as) empleados(as).

c. Todo(a) supervisor(a) o director(a) de oficina que requiera que un(a) empleado(a)
permanezea en el edificio fuera de horas laborables deberd solicitar la autorizacion para
el debido proceso de acceso. Dicha autorizacién es concedida por la directora de la
Oficina de Seguridad quien, para garantizar la seguridad del personal, notificard al
personal de vigilancia interna la permanencia de empleados en el edificio.

d. Todo(a) supervisor(a) o director(a) de oficina que requiera que un(a) empleado(a) labore
durante fines de semanas y/o dias feriados debera solicitar la autorizacién para el debido
proceso de acceso. Deberd solicitar, mediante comunicacion escrita o correo electronico
a la Oficina de Seguridad y Manejo de Emergencias.

De igual manera, se sefiala algunas directrices que debe conocer para beneficio y brindar ayuda a
visitantes. :

a. Bl personal de recepcion solicitard una identificacion con foto vélida a toda persona que

solicite autorizacion para entrar al edificio en busca de recibir, dar servicios, acudir a cita
v/o reunién, entregar documentos o cualquier otro asunto.

Oficina de Seguridad y Manejo de Emergencias & qg‘

i
Ediif. Lila Mayoral, 306 Ave Barbosc ‘, G f
PO Box 11398, San Juan, PR 00910-1398 E
Tel. 787.294.4900 Fax: 787.294.0732 5
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b. Cada piso de nuestro edificio serd identificado por colores para proposito de identificar
! visitantes en los pisos correspondientes. El personal de recepcién proveera una pegatina
a cada visitante. Esta pegatina sera del color del piso a visitar en los que se incluye a
personas en salones de adiestramientos. Esta pegatina ayudard al personal de seguridad a
identificar visitantes no autorizados a otras areas, por lo que como empleados(as)
recomendamos brindar ayuda a estos visitantes o notificar a la Oficina de Seguridad si
sospecha de alguna situacion referente a visitantes fuera de area.

Agradeceré el fiel cumplimiento de las nuevas directrices.

) ’ /
‘%@ﬂ o Pl
| Idalia Coldn ﬁnd/éﬁv, g”\du\

Secretaria




DIRECTRICES DE SEGURIDAD

DEPARTAMENTO DE LA FAMILIA
EDIFICIO LILA MAYORAL

Con el propésito de garantizar la seguridad de los empleados(as), visitantes,
propiedad, planta fisica y estacionamiento del edificio, se imparten las siguientes
directrices:

I Guardias de Seguridad Privada

El edificio del Departamento de la Familia posee dos entradas que son utilizadas
para el acceso peatonal y vehicular. La entrada principal tiene acceso por la
Avenida Barbosa. Ia misma permite la entrada vehicular; no obstante, no se
permite la salida de vehiculos por la misma. La segunda entrada, por el lado
posterior, tiene acceso a la calle Italia. Ambas entradas son custodiadas por
guardias de la seguridad privada.

a. Todo visitante sera recibido de forma cortés y atendido con respeto.
b. Fl guardia de la seguridad privada que se ubica en la caseta Italia estara a
cargo del registro vehicular de todo visitante que utilice esa entrada y del

registro de empleados autorizados a utilizar vehiculos del Departamento
para salidas oficiales.

c. Fl guardia de la seguridad privada que se ubica en la caseta Barbosa estara a
cargo del registro vehicular de todo visitante que utilice esa entrada.

d. El personal asignado a ambas casetas utilizara los formularios “Registro
Vehicular de Visitantes” y “Regisiro de Automdviles y Conductores Autorizados a
Conducirlos”. (Se anejan documentos en referencia)

1) Registro Vehicular de Visitantes
2) Registro de Automoviles y Conductores Autorizados a Conducirlos

e. Deigual modo, se registran los guardias de la seguridad privada en turnos en
la hoja provista por la Compania contratada identificada como Asistencia

Diaria y codificada ADM-F-20-A9 A(Se aneja el documento en referencia)

f. Elguardia dela seguridad privada asignado a la ronda y otras dreas del

PR

IAMILIA

Es'ada Ubre Ataciado de Fuero Ko

Oficing de Seguridad y Meonejo de Emergencicas
Edif. Lila Mayoral, 306 Ave Barbosa '

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732
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Oficina de Seguridad y Manejo de Emergencics
Edif. Lila Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.294.4900 Fax: 787.294.0732

edificio, incluyendo la seguridad de la Unidad de Investigaciones Especiales
(UIE), estard en vigilancia continua y debera notificar a través de sus radios
transmisores cualquier situacion e incidente que requiera la debida
intervencion del personal de la  Oficina de Seguridad y Manejo de
Emergencias, de la Oficina del Secretario Auxiliar de Administracion, de la
Oficina de la Secretaria o de la Oficina de la Subsecretaria.

El personal de la seguridad privada que atienda cualquier hecho suscitado
dentro de las facilidades del edificio, estacionamiento, drea de la UIE,
alrededores del edificio; incluyendo situaciones de protesta, accidentes,
hurtos o cualquier otra circunstancia presentada por empleados(as) y
visitantes preparard un informe escrito el mismo dia del incidente, para lo
cual utilizara el formulario “Informe de Incidencias”, documento interno que
utiliza la compania de seguridad Privada (Se aneja documento en
referencia).

Una vez realizado el informe deberd tramitarlo a su supervisor(a)
inmediato(a), quien radicard cualquier otro informe, de ser necesario, y
entregard los documentos el mismo dia del incidente a la Oficina de
Seguridad y Manejo de Emergencias. |

En caso de robo, vandalismo, escalamiento, accidentes, caidas o algtn tipo
de accidente o situacion de riesgo, peligro, dafio o pérdidas en las que resulte
perjudicado un(a) visitante, un(a) empleada o algtn 4rea de trabajo dentro
de las facilidades o sus alrededores, incluyendo el estacionamiento; el
personal de la Oficina de Seguridad y Vigilancia del Secretariado debe
personarse al lugar de los hechos y una vez controlada la situacion debe
completar el formulario “Informe de Incidentes”, DEFAM-440(Se aneja
documento en referencia. Este informe se realiza en presencia de las partes
involucradas; y en casos, cuando es el resultado de pérdidas, en presencia
del personal de seguridad privada y de testigos, de haber alguno.

El DEFAM-440, Informe de Incidentes, también' deberd ser utilizado en
situaciones de protesta y manifestaciones presentadas en los alrededores,
siempre y cuando el personal de seguridad, entiéndase guardias y personal

~dela Oficina de Seguridad y Vigilancia del Departamento, intervengan con el

o los manifestantes.
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Directrices de Seguridad
Depto. Familia

Edif, Lila Mayoral
Oficina de Seguridad

j- En el informe se detallara el hecho suscitado, la intervencion, el manejo del
asunto, los resultados y/o cualquier directriz o accién tomada ante la
eventualidad.

k. Cualquier situacion presentada fuera de horas laborables sera manejada por
el personal de seguridad privada, incluido el guardia asignado a la UTE. El
guardia de la seguridad privada informara al personal de la Oficina de
Seguridad y Manejo de Emergencia sobre la situacién y manejara la situacion
hasta que el personal de la Oficina de Seguridad y Manejo de Emergencia o -
quien se determine intervendra con la situacion se presente al edificio.

2. Recepcion

a. La(El) recepcionista o cualquier otro personal que la sustituya, atendera la
recepcion principal del Departamento de forma cortés y con el respeto que
merece todo(a) empleado(a) y visitante que acuda a nuestra dependencia
diariamente.

b. La(El) recepcionista solicitara una identificacion con foto valida a toda
persona que solicite autorizacion para entrar al edificio en busca de recibir o
dar servicios, acudir a cita o reunion, entregar documentos o cualquier otro
asunto. -

c. La(El) recepcionista debera anotar la informacion de todo visitante en el
formulario “Registro de Visitas Diarias”(Se aneja documento en referencia), con
excepcion de aquellos que visitaran los salones de adiestramiento.

d. Ta(El) recepcionista le proveerd una pegatina a cada visitante, la cual sera
impresa en siete colores diferentes. Cada piso estard identificado con un
color y los salones de adiestramiento. Esta pegatina ayudari al personal de
seguridad y empleados(as) a identificar visitantes no autorizados a otras
areas,

e. Toda persona que requiera visitar la Oficina de la Secretaria, Subsecretaria,
Divisién Legal, Secretaria Auxiliar de Planificacion, Oficina de Prensa al

il
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

o

Oficing de Seguridad y Manejo de Emergencics
Edif, Lila Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732

igual que la Oficina de la Administradora de la ADFAN, debera ser
anunciada a la oficina indicada para autorizacién de acceso al area
solicitada.

Cualquier situacion referente a visitantes sospechosos debera ser notificada
al personal de seguridad privada y a la Oficina de Seguridad y Manejo de
Fmergencias. La notificacién deberd ser realizada a través de los radios
comunicadores o a través del cuadro telefonico, segtin lo amerite la
circunstancia.

Cuando la(el) recepcionista entienda que requiere de la presencia del
personal de seguridad privada o la escolta de cualquier visitante a oficinas,
debera solicitarlo inmediatamente y notificar a la Oficina de Seguridad y

Manejo de Emergencias sobre la situacion.

Todo empleado que labore en el edificio debera tener accesible su
identificacion para propositos de facilitar la identificacion del personal
autorizado a entrar al edificio sin la debida registracion requerida.

Toda persona visitante que acuda a nuestro edificio para tomar talleres o
adiestramientos programados debera ser orientado por la(el) recepcionista
o por un ujjier de haber sido establecido el mismo sobre la ubicacion del
lugar a visitar.

El personal encargado del taller y/o adiestramiento sera responsable de
entregar copia de la “Hoja de Asistencia” en la recepcion una vez finalizado
el taller para propositos del registro diario de visitantes del edificio.

Todo(a) empleado(a) que abandone el ed]'ﬁcio posterior a su horario regular
de salida debe firmar el registro de salidas de empleados 5:00pm en adelante
(Se aneja documento en referencia) ubicado en 1a recepcion. (Esto no aplica
a personal de confianza)

Todo(a) supervisor(a) 0 director(a) que requiera que un empleado(a)

permanezca en el edificio fuera de horas laborables debera notificar a la
Oficina de Seguridad y Manejo de Emergencias para el debido proceso de
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Directrices de Seguridad ,
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

acceso y autorizacion. La solicitud debe realizarse por comunicacion escrita
o mediante correo elecirénico dirigido al(a la) Director(a) de Seguridad y
Manejo de Emergencias. Fsto incluye acceso para fines de semanas y dias
i .

feriados,

a. Bl personal a cargo de coordinar servicios o trabajos deberd solicitar,
mediante comunicacién escrita o correo electronico a la Oficina de
Seguridad y Manejo de Emergencias, autorizacion para el acceso de personas
de compaiiias privadas que realizaran labores de reparacion, limpieza, entre
otras, durante fines de semanas, dias feriados o fuera de horas laborales en
semana. Ademds, debe informar sobre aquellas labores que puedan
propiciar incidentes relacionados con la activacion de la alarma de aviso de
incendios u otros asuntos relacionados, como olores objetables y otros que
puedan poner en riesgo la salud y seguridad del personal o visitantes.

VQMLL j wllb{éz@qq thri

Idalia Col$n Refdén, MTS Carmen M. AgosterSerfanol MBA, BSW
Secretaria , Directora
Oficina de Seguridad y M ne]o de
Emergencias

Aprobado: 11 de mayo de 2015
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Oficina de Seguiidad y Monejo de Emergericios
Edif. Lila Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.294.4900 Fax: 787.294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

FSTADO LIBRE ASOCIADO DE
PUBERTO RICO

Departamento de |2 Familia

ESTADO LIBRE ASOCIADO DE PUERTO RICO
DEPARTARMENTO DE LA FAMILIA
1INIDAD DE TRANSFORTACION
REGISTRO DE AUTOMOVILES ¥ CONDUCTORES

AUTORIZADDS A CONDUCIRLOS FEGHA:
| IGTABRE DEI DAL 7l THORA FIRMADEL CONDUGTOR |
NOMBRE DEL CONDUCTOR CAGHA RUTA TASHLA ?gﬂ’\gg PEARSDREN z.r‘ﬁ.ﬁdlz DE 2MILLAJE DE
: 2 ENTRADA SALIDA ENTRADA .
- ] i) )
2) ) 2)
) 1) K
) 2) 2
1) 1)
: - 12 . 2} - |2]
1 1} 1)
2 2), 2)
B 1 1} 1)
2) 2) 2]
1) . 1) 1
2) 2) 2]
[ i 1) 1)
2) : 2) 2)
P ) 1 ]
2} ] 2)
REGISTRO DE GUARDJANES Y TURNOS CORRESPONDIENTES
~FiRiAA DEL GUARDIAN | HORARID FIRAA DEL GUARDIAH HORAID FIRMA DEL GUARDIAN HORARIO COMENTARIO
HR?&&E’&%Q&% SEGUNDO TURND TERCER TURNO

ALEAR AQTE ASIE SR

= RECESTRO VEHICULAR DE VISITANTES
Deparfamento de {a Familia
Dficina de Manejo de Emergencias y Seguridad

E=lSdn Lo Aipsiods 05 Mesria Mmo

Fecha Nombre en Istra de molds HORA | Oficina a Visitar Prupbsifo de fa Visita | Namero de Tablilia | Marca Vehieulo PISO

Oficina de Seguiidad y Manejo de Emergencias
Ediif. Lila Mayordl, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.294.4900 Fax: 787.294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad
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ASISTENCIA DIARIA PUESTO!
A= ARMADO : FECHA!
D= DESARMADC

FECHA TOTAL Y= TURNG

FEMP

FIRMA EMPLEADO

(=4

HORAS NOMBRE EMPLEADO ENTRADA | sauiba

LN,

T.Hre .

MAR____

T.ArE

MIE

T-Hre _

JUE

T.Hrs

VIE

TeHrs__

SAB,

THrs '

POM__| o

faues_ L

T AR, ARGy
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Cficina de Seguridod y Manejo de Emergencias
Edif. Lila Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.294.4900 Fax: 787.294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

TRL. (787) 776-2381 / FAX (787) 757-8975

o | [NFORME DE INCIDENCIA

1. Nombre det Ghardidn:

Genesis Security Services, Inc.
5000 Ave. Isla Verde L-2 PMB 438 Carolina, PR, 00979

iVt Emp.

#20728

9. Nombre del Supervisor:
3, Fecha del Incidente!

"Hora dél Incidente;

4. Lugar del Puestor
5 Marrativa éel Incidente:

62 Deseripeidn de las lesiones corporales y/o dafios a la pro,

"~dad, st alguno:

P

— e —

7. Mombre de (los) testigo (s): Direccitn y Teléfono:

8. Nombre del Agenie:
9. Wiimera de Queretla:

Precinto: .

10. Informe entregado a:

Firma del Guardidn

Oficing de Seguiidad y Maonejo de Emergencios
Edif. Lila Mayoral, 306 Ave Barbosa .

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732

Fecha
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Directrices de Seguridad
Depto. Familia

BEdif. Lila Mayoral
Oficina de Seguridad

DEFAM-440
8P-02/08
Estado Libre Asociado de Puerto Rice
DEPARTAMENTO OF LA FANELIA
{71 Secretariado Divisién de Seguridad y Vigllancia

1 Administracion:
- INFORME DE INCIBDENTES

(Ver Instiicciones al dorso)

1. Nombre de la persona o area perjudicada:

2. Grupo al que perenece:  [] Empleado(a) [ visitante [ Area de trabajo

3. Si es empleado(a), provea la sigulente informacion:
Puesto que ocupa:
Oficina donde trabaja: Teléfono:
Sies visitante, provea la siguients informacion:

Direcclon Postal: )
Teléfono: Ofro: . .

4. Fecha dal incidente: | 5. Hora del neldente: 6. Lugar del incidents:

7. Tipo de incidente: :
[[] Vandatisma [1 Escalamiento [[] Rabo {1 Fuego {1 Caida

[ Otro:

8. Persona(s) Testigo(s): [ Empleado(a) [ Visitante

[ 1Empleado(a) [ Visitante

S, Dascriba brevemente el incidente. De necesilar mas espacio, puede utilizar una hoja de papel y graparla a
este formulario.

10. Algtin otro comentario respecio al incidente:

11.
Nombre v firma de persona peijudicada Fecha
72 _ ‘ - . -
Nombre v firma del{de ia) Guardia de Seguridad Fecha
13. :
- Nombre y firma del(de fa) Supervisor(a) ; Fecha

de Seguridad y Vigilancla

Periodo de Retencidn; Dos (2) afios, previa auforizaclén del(ds 1a) Supenvisor(a) de Seguridad y Vigilanciza,

Oficina de Seguridad y Manejo de Emergencicis
Ediif. Lla Mayoral,-306 Ave Barbosa d

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

REGISTRO DE VISiTAS DIARIAS

IDENTIFICACION

s ESTADO LIBRE ASOCIADO DE
W, PUERTO RICO -
¥ Devactamento de Ia Familt Departamento de Ia Familia
# Depariapenta ey saplia Oficina de Seguiidad y Menejo de Emergenclas
Hora Hera - OFICINA AVISITAR NUM. DE PROPOSITO DE LA
FECBA | Entrada | Sallda L Y NUM, DE PISO

VisITA

Oficino de Seguridad y Manejo de Emergencias
Edif, Lila Mayoral, 306 Ave Barbosa )

PO Box 11398, San Juan, PR 009101398

Tel. 787.294.4900 Faix: 787,294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

Oficino de Seguridiad y Monejo de Emergencfas

Nombre Visitante

L SEAEMEN

TAHIIA

Fapmiine Visitante

Feia |

Edif. Lila Mayoral, 306 Ave Barbosa
PO Box 11398, San Juan, PR 00910-1398
Tel, 787.294.4900 Fax: 787.294.0732
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Directrices de Seguridad
Depto. Familia

Edif. Lila Mayoral
Oficina de Seguridad

ZEas ESTADD LIBRE ASOCIADO DE

Tepartaments de t Fomilia

PUERTO RICO

REGISTRO DE SALIDAS DE EMPLEADOS

5:00 pm en adelants

Guardian:

Pussto:

P, NOMBRE " .:: OFICINA DONDE | HORA DE

EN LETRA DE MOLDE TRABAJA SALIDA

Oficina de Seguridad y Monejo de Emergencics = A1 400 i S0
Edif. Lila Mayoral, 306 Ave Barbosa ' e
PO Box 11398, San Juan, PR 00910-1398- =i\
Tel. 787.294.4900 Fax; 787.294,0732 =
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. BSTADO LIBRE ASOCIADO DE
PUERTO RICO

&8/ ESTADO LIBRE ASOCIADO DE
PPUERTO RICO

Departamento ds la Familia

ESTADO LIBRE ASOCIADO DE PUERTO RICO

DEPARTAMENTO DE LA FAMILIA
UNIDAD DE TRANSPORTACION

REGISTRO DE AUTOMOVILES Y CONDUCTORES

AUTORIZADOS A CONDUCIRLOS FECHA:
i D 1H 1.HORA FIRIA DEL CONDUGTOR
TOMBRE DEL CONDUCTOR ORI Rt e e I ZIILLAJE DE

2. ENTRADA SALIDA ENTRADA
1 1) 1
2) 2) 2)
1) 1) 1)
2) 2 2)
1) 1 1
2) 2 2
1) 1
2) 2) 2]
1) 1 1

‘|2 2) 2)
1 1) 1)
2 2) 2)
U] 1 1
2) 2) 2)
1) 1) 1)
2) 2) 2)

REGISTRO DE GUARDIANES Y TURNOS CORRESPDNDIENTES
: EL GUARDIAN HORARIO FIRMA DEL GUARDIAN HORAIO FIRMA DEL GUARDIAN HORARID COMENTARIO
FIRI\FI'HQB::ERWRND SEGUNDO TURNO TERCER TURNG

ATEAN AUER AUSHY ASLME :

&5 s

= : ' REGISTRO VEHICULAR DE VISITANTES

=

E Departamento de la Familia

== Oficina de Manejo de Emergenclas y Segurldad

Estodo Usre do'de Puens Ries, g -+
Fecha Nombre en letra de molda HORA | Oficina a Visitar Propésito de la Visita Ndmero de Tablilla | Marca Vehiculo PISO

Pag. —4-
Directrices de Seguridad
8/mayo/2015

Oficing de Seguridad y Manejo i_::!e Emergencios

Edif. Lila Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732
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DEFAM-440
SP-02/08
Eslado Libre Aseciado de Puerto Rico
DEPARTAMENTG DE LA FAMILIA
[[] secreteriado Division de Seguridad y Vigilancia

1 Administracton:
- INFORME DE INCIDENTES

(Ver Instrucciones 2l dorso)

1. Nombre de la persona o drea perjudicada;

2. Grupa al que pertenece; [ Empleado(a) [[] visitante i1 Area de trabajo
3. Si es empleadola), provea la sigulents informacion:
Puesto que ocupa:
Oficina dlonde frabaja: Teléfono:
Si es visltante, provea la sigulenie informacion:
Direccién Postal: )
Teléfono: Ctro:

4. Fecha del incidente; 5. Hova def incidenta: l 8. Lugar del incidente:

7. Tipo de incidente:

[T vandatismo ] Escalamienio [dRobo . [iFusgo [[] Calda

[ Ofres

8. Pessona(s) Tesligo{s): 1 Empleado(a) [ visitante
[ Empleado(a) [ Vistignte

9. Dascriba brevemenie el incidente, De necesitar mas espacio, puede utilizar una hoja de papel y graparla a
esie formuiario, ’

10, Algan ofro comentario respecto al incidente:

i1,
. Mombre ¥ firma de persona pegjudicada Fecha
12,
Nombre y firma del{de la) Guardia de Ssguridad Fecha
13.
Norbre y firma del(de la) Supervisor{a) Fecha

" de Seguridad y Vigilancia

Periodo da Refenclon: Dos (2) afios, previa aulorizacion del(de 1a) Supervisor{a} de Seguridad y Viglancia,

Pig. - 5-
Directrices de Seguridad
8/mayo/2015
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Oficina de Seguridad y Monejo de Emergencios
Edif. Lila Mayoral, 306 Ave Bdrbosd

PO Box 11398, San Juan, PR 00910-1398

Tel. 787.294.4900 Fax: 787.294.0732
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ASISTENCIA DIARIA

A= ARMADO
D= DESARMADO

[ R PR I}

FIRMA:
PUESTO:
FECHA.

FECHA TOTAL

A/D

TURND

ENTRADA SALIDA

WEMP

FERMA EMPLEADOC

sup

HORAS HOMBRE EMFLEADD

LUN

THig

MAR

T.Hrs__

MIE

F.-Hrs__,

AUE, :

T.Hrs

VEiE

T.Hrs___

sAZ

T.Hes

BOM I

T.Hrs_, —
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ESTADO LIBRE ASOCIADO DE

@Y PUERTO RICO

v fj‘ 3 Departamento de la Familia

11 de mayo de 2015

A Todo el Personal de Seguridad
Caseta Italia
Caseta Barbosa

Carmen M. Agos
Directora

N

PRO'CEDIMIENTOS A SEGUIR SEGUN SE ESTABLECE EN EL MANUAL DE
DIRECTRICES DE SEGURIDAD EN DEPARTAMENTO DE LA FAMILIA EDIFICIO
LILA MAYORAL

Con el propésito de garantizar la seguridad de los empleados(as), visitantes, propiedad, planta
fisica y estacionamiento del edificio, se imparten las siguientes directrices:

a. Todo visitante serd recibido de forma cortés y atendido con respeto.

b. El guardia de la seguridad privada que se ubica en la caseta Italia estard a cargo del
registro vehicular de todo visitante que utilice esa entrada y del registro de empleados
autorizados a utilizar vehiculos del Departamento para salidas oficiales.

c. El guardia de la seguridad privada Que se ubica en la caseta Barbosa estard a cargo del

' registro vehicular de todo visitante que utilice esa entrada. ;
~d. El personal asignado a ambas casetas utilizard los formularios “Registro Vehicular de
Visitantes” y “Registro de Automoviles y Conduciores Autorizados a Conducirlos”. (Se
ilustra documentos en referencia))
1) Registro Vehicular de Visitantes
2) Registro de Automéviles y Conductores Autorizados a Conducirlos
e. - De igual modo, se registran los guardias de la seguridad privada en turnos en la hoja

provista por la Compafifa contratada identificada como Asistencia D1ar1a y codificada
ADM-F-20-A9 A(Se 11ustra el documento en referencia)

Oficina de Seguridad y Manejo de Emergencics
Edif. Lila Mayoral, 306 Ave Barbosa ’

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.294,4900 Fax: 787.294.0732
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Direcirices de Seguridad
1i/maye/2015

f.

El guardia de la seguridad privada asignado a la ronda y ofras dreas del edificie,
incluyendo la seguridad de la Unidad de Investigaciones Especiales (UIE), estard en
vigilancia continua y deberd notificar a través de sus radios transmisores cualquier
situacién e incidente que requiera la debida infervencién del personal de la Oficina de
Seguridad y Manejo de Emergencias, de la Oficina del Secretario Auxiliar de
Administracidn, de la Oficina de la Secretaria o de la Oficina de la Subsecretaria.

El personal de la seguridad privada que atienda cualquier hecho suscitado dentro de las
facilidades del edificio, estacionamienfo, drea de la UIE, alrededores del edificio;
incluyendo situaciones de protesta, accidentes, hurtos o cualguier otra circunstancia
presentada por empleados(as) y visitantes preparard un informe escrito el mismo dia del

incidente, para lo cudl utilizard el formulario “Informe de Incidencias”, documento

interno que utiliza la compafifa de seguridad Privada (Se ilustra documento en
referencia).

Una vez realizado el informe deberd tramitarlo a su supervisor(a) immediato(a), quien
radicard cualquier otro informe, de ser necesario, y entregard los documentos el mismo
dfa del incidente a la Oficina de Seguridad y Manejo de Emergencias.

En caso de robo, vandalismo, escalamiento, accidentes, caidas o algin tipo de accidente o
situacién de riesgo, peligro, dafio o pérdidas en las que resulte perjudicado un(a)
visitante, un(a) empleada o algin 4rea de trabajo dentro de las facilidades o sus
alrededores, inclayendo el estacionamiento; el personal de la Oficina de Seguridad y
Vigilancia del Secretariado debe personarse al lugar de los hechos y una vez controlada la
situacién debe completar el formulario “Informe de Incidentes”, DEFAM-440(Se ilustra
documento en referencia. Fste informe se realiza en presencia de las partes involucradas;
y en casos, cuando es el resaltado de pérdidas, en presencia del personal de seguridad
privada y de testigos, de haber alguno.

El DEFAM-440, Informe de Incidentes, también deberd ser utilizado en situaciones de
- protesta y manifestaciones presentadas en los alrededores, siempre y cuando el personal
- de seguridad, entiéndase guardias y personal de la Oficina de Seguridad y Vigilancia del
-Departamento, intervengan con el o los manifestantes. En el informe se detallard el

hecho suscitado, [a intervencién, el manejo del asunto, los resultados y/o cualquier
directriz o accién tomada ante la eventualidad.

Cualquier situacién presentada fuera de horas taborables serd manejada por el personal de
seguridad privada, incluido el guardia asignado a la UTE. FEl guardia de la seguridad privada
informari al personal de la Oficina de Seguridad y Manejo de Emergencia sobre la situacién y
manejard la situacion hasta que el personal de la Oficina de Seguridad y Manejo de Emergencia
0 quien se determine imiervendid con la sitiacion se presente al edificio.

Pag. 3=
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11 de mayo de 2015

PERSONAL DE RECEPCION

Carmen
Directora

N

B
O BeITano

PROCEDIMIENTOS PARA LA ATENCION DE VISITANTES Y EMPLEADOS SEGUN
SE ESTABLECE EN EL MANUAL DE DIRECTRICES DE SEGURIDAD DEL
DEPARTAMENTO DE LA FAMILIA EDIFICIO LILA MAYORAL ‘

Con €l propésito de garantizar la seguridad de los empleados(as) y visitantes, se imparten las _

siguientes directrices para la atencion y manejo al personal de recepcién del departamento:

"oa.

Cficing de Seguridiad y Manejo de Emergencicis
Edif. Lla Mayoral, 306 Ave Barbosa

PO Box 11398, San Juan, PR 00910-1898

Tel. 787.294.4900 Fax: 787.294.0732

~ La (El) recepcionista o cualquier otro personal que la sustituya, ‘atenderd la recepcién

principal del Departamento de forma cortés y con el respeto que merece todo(a)
empleado(a) y visitante que acuda a nuestra dependencia diariamente.

La (EI) recepcionista. solicitard una identificacién con foto vélida a toda persona que
solicite autorizacién para entrar al edificio en busca de recibir o dar servicios, acudir a
cita o reunién, entregar documentos o cualquier otro asunto.

- La (EI) recepcionista deberd anotar la informacién de todo visitante en el formulario

“Registro de Visitas Diarias” (Se ilustra documento en referencia), con excepcién de
aquellos que visitardn los salones de adiestramiento. -

La (EI) recepcionista le proveerd una pegatina a cada visitante, la cual serd impresa en
siete colores diferentes. Cada piso estard ‘identificado con un color y los salones de
adiestramiento. FEsta pegatina ayudard al personal de seguridad y empleados(as) a
identificar visitantes no autorizados a ofras dreas. ;

Toda persona que requiera visitar la Oficina de la Secretaria, Subsecretaria, Divisién
Legal, Secretaria Auxiliar de Planificacién, Oficina de Prensa al igual que la Oficina de
la Administradora de la ADFAN, deberd ser anunciadd a la oficina indicada para
autorizacién de acceso al drea solicitada..

DEFARTAMENTG
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f. Cualguier situacion referente a visitantes sospechosos deberd ser notificada al personal de
seguridad privada y a la Oficina de Seguridad y Manejo de Emergencias. La notificacién
deberd ser realizada a través de los radios comunicadores o a fravés del cuadro telefénico,
seglin lo amerite la circunstancia. '

g. Cuando la (cl) recepcionista entienda que requiere de la presencia del personal de
seguridad privada o la escolta de cualgquier visitante a oficinas, deberd solicitarlo
inmediatamente v notificar a la Cficina de Seguridad y Manejo de Emergencias sobre la
situacibn.

h. Todo empleado que labore en el edificio deberd tener accesible su identificacién para
propdsitos de facilitar 1a identificacion del personal autorizado a entrar al edificio sin la
debida registracion requerida.

i.- Toda persona visitante que acuda a nuestro edificio para tomar talleres o adiestramientos
programados deberd ser orientado por la (el) recepcionista o por un ujier de haber sido
establecido el mismo sobre la ubicacién del lugar a visitar.

j." Bl personal encargado del taller y/o adiestramiento serd responsable de entregar copia de
la “Hoja de Asistencia” en la recepci6n una vez finalizado el taller para propGsitos del
registro diario de visitantes del edificio.

k. Todo(a) empleado(a) que abandone el edificio posterior a su horario regular de salida
debe firmar el registro de salidas de empleados 5:00pm en adelante (Se ilusfra
documento en referencia) ubicado en la recepcién. (Fsto no aplica a personal de
confianza)

1. El personal de Seguridad y Recepcién debe asegurarse que toda solicitud para acceso al
edificio fuera de horas laborales este debidamente autorizada por la Oficina de Seguridad
y Manejo-de Emergencias. Esto incluye acceso para fines de semanas y dias feriados. -
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REGISTRO DE VISITANTES AL AREA COMUN
DEL DATA CENTER DE LA OSI
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APENDICE 3

REGISTRO DE VISITANTES AL AREA
ADMINISTRATIVA DE LA OsSI
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APENDICE 4

COMUNICACION CONTROL DE ACCESO AL
AREA DE OPERACIONES DE LA OSI




UERTO_RICO

1 Departamento de la Familia

6 de julio de 2015

A Todo El Personal de la Oficina de Sistemas de Informacion

PROCEDIMIENTO CONTROL DE ACCESO AL AREA OPERACIONAL DE LA
OFICINA DE SISTEMAS DE INFORMACION

La naturaleza de nuestra oficina requiere que la seguridad sea atendida con todo rigor. Somos
tesponsables del Centro de Cémputos que da servicio a los empleados en la prestacién de sus
labores diarias como usuarios de los sistemas mecanizados. El personal de la Oficina de Sistemna
de informacién cuenta con tarjeta electrénica de acceso para acceder a su drea de trabajo. Como
medida de control se implanta Ia siguiente directriz a seguir:

1. Acceso al 4rea comtin de la Oficina de Sistemas de Tnformacién

Toda persona que tenga que entrar a ejercer funciones oficiales ¥ 1no sea empleado de la
Oficina de Sistemas de Informacion, deberd llenar Ia informacién solicitada en e] Registro
de Acceso: deberd llenar 1a informacién indicada como su nombre, hora de entrada, hora
de salida, razén de visita y firma (anejo-1). Este registro incluye a todos los empleados
que vengan en calidad de usuarios del sistema o a brindarnos servicios de limpieza,
mensajeria enire otros,

2. Acceso al drea restringida del Data Center

Solo el personal debidamente autorizado podré tener acceso al 4rea. Cualquier otra persona
debera solicitar autorizacién del &rea al supervisor antes de su acceso y completar la
informacion solicitada en la Bitécora o Registro de acceso al centro de computos como:
nombre, hora de entrada, hora de salida, razén, firma del visitante y del supervisor que
autorizo acceso (anegjo-2).

Esto incluye a todos los cmpleados que vengan en calidad de usuarios del Sistema o a
brindarnos servicios de apoyo a servidores, mantenimiento de aires, mensajeria, limpieza
y otros. El cédigo de acceder al Data Center solo lo tienen las personas autorizadas como
parte de sus funciones acceder a esta 4rea,

_ M L

=

Oficina de la Sistemas de Informacidn
Ediif. Lila Mayoral, 306 Ave Barbosq

PO Box 11398, San Juan, PR 00910-1398

Tel, 787.721-4747 ALl IV

ERARTARENTC
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3. Personal no autorizado .

Queda terminantemente prohibido a todo personal que no esté en Funciones Oficiales,
permanecer en la Oficina de Sistemas de Informacion,

Con estas medidas y por seguridad, se salvaguarda la propiedad y los documentos de la Oficina.

De manera inmediata serd establecido el nuevo procedimiento de acceso al drea de operaciones
de la Oficina de Sistemas de Informacién del Secretariado del Departamento de la Familia.

Cordialmente,

Victor R. Burgos, Director

Oficina de Sistemas de Informacién
vburgos@familia.pr.gov

Tel. (787)294-4900 ext. 1185

AR 00 2 A
Oficina de la Sistemas de Informacién ‘
Edif. Lila Mayoral, 306 Ave Barbosa
PO Box 11398, San Juan, PR 00910-13%8

Tel. 787.721:4747
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APENDICE 6

CONTROL DE USO DE LLAVES CUARTOS DE
COMUNICACION - OSI
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APENDICE 7

DESIGNACION DE USUARIOS CUENTAS
ADMINISTRADOR DE DOMINIOS




&Y ESTADO LIBRE ASOCIADO DE -
PUERTO RICO

22 de febrero de 2016

Miguel Hernandez Torres

Supervisor Area Operaciones

Oficina Slstemas de informacién
crytariado

Blar} a Pérez Torres
Directora
Oficina Sistemas de Informacién

DESIGNACION DE USUARIOS CUENTAS ADMINISTRADOR DE DOMINIOS

Conforme se desprende de los documentos histéricos existentes en esta Oficina las personas
deslgnadas como Administradores de Dominlo por el pasado Director son el Sr. Miguel
Hernandez Torres y el St Howard Hatchett Ortiz. Medlante esta comunicaclon confirmo que
prevalece la divectyiz dada por el pasado Director. lgualmente estoy designando al Sr. Jose Flores,
Supervisor de Procesamiento de Datos, para que sea afiadido al grupo de Administradores de

Dominio.

Agradeceré imparta las directrices correspondientes bara que este grupo quede constituide en
los sistemas conforme autorizado, De requerir informacion adicional no dude en contactarnos.

Acuse de Recibo

%«Z M %"‘*
MligﬁeiHév-igndez"Torrés

2o fhsn - 2018

Cf. José Flores ~ Supervisor Procesamiento de Datos
Howard Hatchett —Técnico de Redes




APENDICE 8
DEFAM-516
SOLICITUD DE ACCESO A LOS SISTEMAS




) . . A Periodo de Refencidn:
ggz@gcﬁf Estado Libre Asociado de Puerto Rico Un (1) 276 desputs que e

Antes (081-01-08) DEPARTAMENTO DE LA FAN”L'A empleado se desvincule det
- . s Departamento de lz Familia,
Oficina Sistemas de Informacion

Componente Operacional

[ Secretariado [[1 Region:

] Administracion: [ Locatl:

SOLICITUD DE ACCESOQO A LOS SISTEMAS
A. SOLICITUD

I. Informacién del Solicitante

a. Nombre, Inicial, Apellidos:

b. Ndmeros Telefénicos:

Il. Accesos y Accion

Accion

Acceso Activar | Desactivar | Madificar

Comentarios

Cuenta’

Correo Electrénico
Internet?

Aplicaciones Especiales?®
Remoto

PRIFAS

RHUM

I I o

ll. Acuerdo
Al firmar este documento reconozco que soy responsable por la cuenta creada en el sistema y los accesos

autorizados. Cualquier mal uso de la cuenta dentro del sistema, podria conllevar sanciones, y de ser
necesario, la suspensién de los servicios recibidos.

Firma del Usuario: Fecha

IV. Autorizacion del Supervisor

Certifico que requiere de los accesos solicitados para
llevar a cabo sus labores, por lo que esta solicitud cuenta con mi autorizacién.

Nombre y Firma del Supervisor: Fecha:

B. ACCION TOMADA (Para uso de la Oficina de Sistemas de Informacion-Area de Seguridad)

Certifico que se evalud la solicitud del(de la) empleado(a) y se tomo la siguiente determinacion:

[[] Se dio{eron) los accesos solicitados.
[] se asignd contrasefia provisional para acceder.
Nombre del Usuario:

Contrasefia Asignada:

Comentarios:

Nombre y Firma del(de la) Representante Autorizado(a) Fecha

T a Divisién de Seguridad de la Oficina de Sistemas de Informacién revisara periédicamente la utilizacién de las cuentas y desactivaré aquellas gue no han sido usadas
en 90 dias o mas. De esto suceder, el usuario tendra que gestionar la activacion de la cuenta nuevamente.

?Toda persona que solicite acceso a la Internet tiene gue completar el formulario PEFAM-517,"Solicitud y Autorizacion para Acceso a la Internet” y carta de justificacion.

* Se consideran aplicaciones especiales las disefiadas para propositos especificos, tales como: SAIC, EBT, SADE, CeSl, enire ofros. Debe completar ef formulario
“Solicitud de Acceso a Aplicaciones Especiales”, del componente al que esta adscrito (DEFAM-518, ACUDEN; DEFAM-519, ADFAN; DEFAM-520, ADSEF).




DESCRIPCION

El formularic DEFAM-516, "Solicitud de Acceso a los Sistemas”, lo utiliza el empleado para solicitar acceso a cuenta
de usuario, correo electronico, internet, entre otros. El personal de la Oficina de Sistemas de Informacion evalla y
autoriza o deniega el acceso a los sistemas.

INSTRUCCIONES
Complete cada una de las partes de este formulario. Si alguna no aplica, debe indicar N/A.

En el inicio del formulario, seleccione el componente aperacional al que pertenece e solicitante y ia oficina en donde
trabaja.

A. SOLICITUD

L Informacion del Solicitante — El solicitante debe anotar su nombre, inicial y los dos apsllidos, sus
numeros telefonicos y el "user name”, si previamente fue asignado.

Il.  Acceso y Accidn — En esta area el solicitante indicara el acceso que solicita y la accién a tomarse.
Ademas, puede incluir cualquier comentario que entienda necesario. En el caso del acceso a
aplicaciones especiales, debe anotar los nombres de las aplicaciones que solicita en el encasillado de
comentarios.

lll. Acuerdo - Con su firma, el solicitante certifica que leyd y conoce la norma relacionada a este asunto.
Ademas, anotara la fecha del dia que lo completa.

IV. Visto Bueno del Supervisor — El Supervisor firma y cerfifica con su visto bueno lo solicitado por el
solicitante.

B. AUTORIZACION (Solo para uso de la Oficina de Sistemas de Informacién) ~ El Oficial de Seguridad
certifica que evalud la solicitud e informa la determinacion. Si la solicitud es denegada, debe indicar la razon.
Ademas, se provee espacio para cualquier otro comentario que estime conveniente.

POLITICA DE CONFIDENCIALIDAD — Toda la informacion contenida en el sistema es confidencial, privilegiada y/o
privada bajo la ley aplicable; y se utilizara sclamente para brindar servicios. Se prohibe estrictamente la divulgacion
de informacién contenida en el sistema v la utilizacion de este sistema para un uso distinto al estipulado.

La politica pablica del Departamento de la Familia prohibe el discrimen de clase alguna, entre otros motivos, por
género. Por lo tanto, para propositos de este documento, todo término que se utilice al mencionar una persona o
puesto se refiere a ambos géneros.

Toda solicitud de correccion, revision o derogacion de este formularic debe ser framitada a la Oficina de Sistemas y

Procedimientos.
Mayo 2014




APENDICE 9
DEFAM-517
SOLICITUD DE ACCESO A LA INTERNET




DEFAM-517 Estado Libre Asociado de Puerto Rico Dl e o
fn?eg(sdfé(_)g‘ﬁog) DEPARTAMENTO DE LA FAMILIA después que el empleado
- . . se desvincule del
Oficina Sistemas de Informacion Departamento  de  Ia
Farnilia.
SOLICITUD DE ACCESO A LA INTERNET
A. SOLICITUD

i,

INFORMACION DEL USUARIO

Nombre, Inicial, Apellidos:

Clasificacion:

Ntmeros Telefonicos:

Ubicacion: {Secretariado, ADFAN, ACUDEN)

DESGRIPCION DEL TRABAJO A REALIZARSE A TRAVES DE LA INTERNET

DIRECTRICES SOBRE EL USO CORRECTO DE LA INTERNET

Este servicio esta restringido al uso con caracter oficial relacionado con la labor que realiza el empleado en
la Agencia. Cualquier uso distinto al establecido constituye uso indebido del mismo. Los usos no aceptables
incluyen, pero no se limitan a:

a)

b)

c)

d)

Uso para actividades de lucro: Uso de los equipos de la agencia para actividades de lucro (trabajo de
consultoria con paga, compra o venta de productos, negecios primados o personales, juegos de azar, etc.

Impacto Negativo; La utilizacion del Internet para actividades que influencian, afectan ¢ van en detrimento
de la imagen de cualquier persona, organizacion ¢ del Estado Libre Asociado de Puerio Rico esta
terminantemente prohibido.

Manejo de Archivos Voluminosos: La transferencia de archivos voluminosos a los sistemas de la
Agencia esta terminantemente prohibido. Esto incluye misica o videos de cualquier tipo de formato.

Actos Maliciosos: Propagacion de virus, material ofensivo o pornografico. Actos ilegales y en detrimento
al funcionamiento de los sistemas y a la imagen de la Agencia.

ACEPTACION DE CONDICIONES

Certifico entender y estar de acuerdo con o expuesto en este documento referente a la correcta utilizacion del
Internet.

Firma del Empleado Fecha

AUTORIZACION DEL SUPERVISOR

Certifico que el empleado objeto de esta solicitud, requiere el uso de Internet para llevar a cabo sus labores; por
tal razoén, cuenta con mi autorizacion.

Nombre v Firma del Supervisor Fecha

B. ACCION TOMADA (Para uso de la Oficina de Sistemas de Informacion)

Certifico que evalué esta solicitud y la misma fue: [] Aprobada [] Denegada, Razdn:

Se autorizé el siguiente grupo de usuarios: [] Regulares [] Consultores ] Gerenciales

Nombre y Firma del Oficial de Seguridad: Fecha:

[] Gerenciales Medium Access [ Gerenciales Fuil Access




DESCRIPCION

El formularic DEFAM-517, "Solicitud de Acceso a la Internet’, lo utiliza la Oficina de Sistemas de
Infarmacion para autorizar el acceso a la Internet a los empleados del Departamento de la Familia.

INSTRUCCIONES
Complete cada una de las partes de este formulario. Si alguna no aplica, debe indicar N/A.

A. SOCLICITUD

I Informacion del Usuario — El usuario debe anotar el nombre, inicial y apellidos, clasificacion,
ntiimeros telefénicos e indicar la ubicacidn en la Administracion donde trabaja.

Il. Descripcion del Trabajo a Realizarse a Través de la Internet — En esfa area el usuario
describe brevemente el trabajo que realiza y el acceso que necesita para realizar sus
funciones.

Hl. Directrices sobre el Uso Correcto de la Internet — En esta area se detallan las restricciones
en el uso del Internet.

IV. Aceptacion de Condiciones — El usuario certifica que entendié las condiciones y que
utilizara correctamente el Internet. :

V. Certificacidon del Supervisor — El Supervisor del usuario ceriifica que este necesita hacer
uso del Internet.

B. ACCION TOMADA

El Cficial de Seguridad certifica que evalud la solicitud e informa la determinaciéon. Si la solicitud es
denegada, debe indicar la razdn. Una vez autorizada, indica el grupo de usuario asignado:

¢ Usuarios Regulares - Acceso limitado a paginas autotizadas.

¢ Usuarios Consultores — “Solo existe en dominio DLF”. Acceso al Internet con limitaciones a
downioads y paginas de informacion,

« Usuarios Gerenciales — Usuarios con acceso a todas las paginas en excepcion a social network,
media streaming y news and media.

¢ Usuarios Gerenciales Medium Access — Usuarios con acceso a todas las paginas en excepcion
a social network y media streaming.

» Usuarios Gerenciales Full Access — Usuarios con acceso a todas las paginas.

La politica publica del Departamento de la Familia prohibe el discrimen de clase alguna, entre otros
motivos, por género. Por lo tanto, para propésitos de este documento, todo término que se utilice al
mencionar una persona o puesto se refiere a ambos géneros.

Toda solicitud de correccion, revisién o derogacion de este formulario debe ser tramitada a la Oficina de

Sistemas y Procedimientos.
Mayo 2014




APENDICE 10
DEFAM-518

SOLICITUD DE ACCESO A APLICACIONES
ESPECIALES — ACUDEN




DEFAM-518 Estado Libre Asociado de Puerto Rico Periodo de Relencisn:
8P 05/2014 Departamento de la Familia Un afio luege de que ol

Oficina de Sistemas de Informacion empleado s6 desvinaule del
Departamente de 1a Familia.

SOLICITUD DE ACCESO A APLICACIONES ESPECIALES - ACUDEN

. Informacién del Usuario:

Nombre: Segundo Nombre:
Apellidos:

Clasificacidn:

Nam. Tel. Oficina: Correc Electrénico:

Ubicacion: [ Central [ Regional [ Agencia Delegada ] Centro Cuido
Oficina (Especifique):

Cuenta de Usuario:

Il. Aplicaciones Especiales:
A.  Sistema CIMA - Manejo de Casos - Child Care

Accidn: ] Activar Usuarle  [] Desactivar Usuario  [] Modificar Privilegios [_] No Aplica
Accesos: [] ramilias y Nifios [ Proveedores [ Administracion y Seguridad
[ certificacién de Asistencias [ Pagos [ ] Reportes
Privilegios: [] Afiadir Transacciones |:| Modificar Transacciones |:| Consulta
Puesto Funcionak: [ pirector{a) [| Coordinador{a) Auxiliar [] Técnicofa) de Familias

[] Técnico{a) de Proveedores  [_] Control de Calidad [ Data Entry {801)
B. Sistema PROMIS — Manejo Cascs — Programa Head Start

Accion: [1 Activar Usuario [ ] Dasactivar Usuario I:[Modiﬁcar Privilegios [_] No Aplica
Accesos: [ alianza [ salud Médico/Dental [ ] Necesidades Especiales [ Educacién
[ ] satud Mental [ ] Recursos Humanos
Privilegios: [] ARadir Transacciones [ Modificar Transacciones  [_] Consulta
Puesto Funcional: [1pirector{a) [ subdirector(a} [] Gerente [] Supervisor{a) [ Coordinador{a)

W Trabajador({a) Social M pata Entry [ maestrofa) ] Técnico{a) de Servicios
L] Administrador{a) Sistema ACUDEN [} Administrador(a) Sistema Agencia Delegada
C. Sistema MIP - Manejo de Presupuesto y Contabilidad - Areas Fiscales

Accién: [ Activar Usuario [ ] Desactivar Usuario  [_] Modificar Privilegios [ ] No Aplica
Accesos: ] obligaciones  [] Cuentas por Cobrar [ Administracién y Seguridad

] cuentas a Pagar [ ] Presupuestc [_] Reportes
Privilegios: [ aradir Transacciones [ ] Modificar Transacciones  [] Consulta

Puesto Funcional:  [] birector(a} [ Subdirector(a) [] Gerente [_] Supervisorfa) [_] Coordinador(a)
[ 1 Trabajador(a) Social [ ] contador(a) [ ] Auxiliar de Contabilidad
[] Técnicota) de Servicios [ Técnicofa) de Presupuesto
D. Sistema FAS-GOV — Manejo de Activo Fijo — Nivel Central
Accion: (] Activar Usuario  [[] Desactivar Usuario  [[] Modificar Privilegios [ | No Aplica
Accesos:  []| Manejo de Inventario [} Contabilidad [[] Disposicidn de Activos
] Administracién y Seguridad [ ] Reportes

Privilegios: i:i Afiadir Transacciones [:| Madificar Transacciones |:| Consulta
Puesto Funcional: Ulpirector{a) [ supervisor(a) [] Técnico{a) de Propiedad
E. Sistema E-ROC - Requisiciones de Compra — Nivel Central
Accién: {1 Activar Usuario | Desactivar Usuario  [_] Modificar Privilegios [ ] No Aplica
Accesos: [ Procesos de Requisicion  [_] Procesos de Aprobacién  |_] Procesos de Compra
[71 Procesos de Autorizacion  [[] Procesos de Posteo a MIP - [] Administracién v Seguridad
Privilegios: [] aadir Transacciones ] Modificar Transacciones [ | Consulta

Puesto Funcional: 1 Administrador{a} [_| Administrader(a) Auxiliar [_| Director{a) [} Subdirector(a)
] supervisor{a} [_] Contadar{a) [] Téenico(a) de Presupuesto [ Secretaria(a) [[] Oficinista
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Acuerdo

Al firmar este documento, reconozco que soy responsable por la cuenta creada en el sistema a mi nombre. Ademnas,
certifico que he leido y me comprometo a cumplir con las nermas y procedimientes establecidos en el "Manual de
Normas sobre el Uso de Tecnologias de la Informacion”. Entiendo que cualquier mal uso de Ia cuenta y accesos
autorizados podria conllevar medidas disciplinarias establecidas en la reglamentacion vigente del Departamento.

Firma del(de la} Empleado(a) Fecha

IV. Politica de Confidencialidad
Toda la informacién contenida en el sistema es confidencial, priviiegiada y privada bajo la ley aplicable. La
informacién se utilizara sclamente para brindar servicios a los individuos o paricipantes del Departamento. Se
prohibe estrictamente la divulgacion de informacién contenida en los sistemas a los cuales se le proveera acceso.
Firma del{de |a) Empleado(a) Fecha
V. Autorizacion del Supervisor
Certifico que este(a) empleado(a) requiere de las aplicaciones especiales antes solicitadas para llevar a cabo sus
labores, por lo que esta solicitud cuenta con mi autorizacion.
Nombre y Firma del(de la) Supervisor(a) Fecha
Y PARA SER COMPLETADO POR LA OFICINA DE SISTEMAS DE INFORMACION ¥
VI. Accion Tomada

Certifico que se evallo la solicitud del{de la) empleado(a) y se tomd la siguiente determinacion:
[] Se dio{eron) el{los) acceso(s) solicitado(s).

[ Se dioeron) el(los) acceso(s) solicitado(s), excepto:

Razon:

[] Se asigno contrasefia provisional para acceder.

Nombre de(de la) Usuario:
Contrasefia Asignada®:

Comentarios:

Nombre y Firma del(de 1a} Representante Autorizado(a) Fecha

‘El sistema formazara al usuario a cambiar esta contrasefia [a privera vez gue [a utilice.
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DESCRIPCION

El formulario DEFAM-518, "Solicitud de Acceso a Aplicaciones Especiales —- ACUDEN", lo utiliza el personal
de la Administracion para el Cuidado y Desarrollo Integral de [a Niftez {ACUDEN) para solicitar al personal de
la Cficina de Sistemas de Informacion acceso a aplicaciones especiales; quienes a la vez, evallan y dan
el(los) acceso(s) solicitado(s).

INSTRUCCIONES GENERALES

Lea las siguientes instrucciones y complete cada una de [as partes del formulario. Si alglin encasillado no
aplica, favor de escribir N/A.

I.  Informacion del(de la) Usuario — Anote el nombre del(de la) usuario, clasificacién, ndimero telefénico de la
oficina, correo electronico, ubicacién, oficina en que labora y cuenta de usuario.

Il. Aplicaciones Especiales — Seleccione las aplicaciones para las cuales solicita activacion, desactivacion o
modificacion. Ademas, indigue el tipo de acceso, privilegio y puesto funcional. Si alguna no aplica,
seleccione la alternativa provista para tal proposito en cada aplicacion.

[ll. Politica de Confidencialidad — Lea [a politica y certifique tal acciones estampando sus iniciales y fecha en
el espacio provisto.

IV. Acuerdo — Lea el acuerdo que conlleva la aprobaciéon de aplicaciones especiales y certifique con su
firma, y anote la fecha en que llevé a cabo tal accién.

V. Autorizacion del(de 1a) Supervisor{a) — En esta parte, el{la) supervisor{a) del(de la) empleado(a) certifica
gue los acceses a las aplicaciones especiales son necesarios. El(La) supervisor(a) anota su nombre,
firma y escribe |a fecha en que completé el documento.

VI, Accién Tomada — El(La) representante auiorizado(a) certifica que evalud la solicitud e indica la accidn
tomada. Ademas, asigna una contrasefia provisional al usuario con la que podra acceder las
aplicaciones especiales; y anota la fecha en que completd el documento.

La politica publica del Departamento de la Familia prohfbe el discrimen de clase alguna, entre otros motivos,
por género. Por lo tanto, para propésitos de este documento, todo término que se utilice al mencionar una
persona o puesto se refiere a ambaos géneros.

Toda saolicitud de correccion, revisién o derogacion de este formulario debe ser framitada a la Oficina de
Sistemas y Procedimientos.

Mayo 2014
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APENDICE 11
DEFAM-519

SOLICITUD DE ACCESO A APLICACIONES
ESPECIALES — ADFAN




DEFAM-519
SP 05/2014

Estado Libre Asaciado de Puerto Rico Periodo de Retencian:
.[I)epartarpento de la Familia_ Un afio luego de que ol
Oficina de Sistemas de Informacion empleado se desvincule del

Deparlamente de la Familia,

SOLICITUD DE ACCESCO A APLICACIONES ESPECIALES - ADFAN

. Informacion del Usuario:

Nombre: Segundo Nombre:
Apellidos:

Clasificacién:

Num. Tel. Oficina: Correo Electrénico:
Ubicacidn: [ Central 1 Regicnal 1 Agencia Delegada ] Centro Cuido
Oficina (Especifique).

Cuenta de Usuario:

. Aplicaciones Especiales:
A.  Sistema AFCARS (Legacy) — Adoption and Foster Care Analysis and Report System

Accién: [ 1 Activar Usuario  [] Desactivar Usuario  [_] Modificar Privitegios [ | No Aplica
Accesos: L] Familias y Nifios [ Internet {actualizacién anti-virus)

Privilegios: [7] Afiadir Datos [ | Editar Datos [ Informes

Puesto Funcional: [ birectorta) [ Coordinador{a) SIS [ Pata Entry

[ Auxiliar de Sisternas de Oficina ] Supervisor(a) Cuidado Sustituto
B.  Sistema TITULC IV-B (Aplicacion)

Accién: ] Activar Usuario  [_| Desactivar Usuario [] Modificar privitegios [ ] No Aplica
Accesos: [T] Familias y Nifos [ ] internet
Privilegios: ] Aradir Datos [ Editar Datos [_] informes

Puesto Funcional: [T pirecterfa) [_] Coordinador{a) Titulo Iv-E [ Trabajador(a) Social
[ Auxiliar de Sistemas de Oficina  [] Supervisor{a} Culdado Sustituto
] Técnico(a) de Servicios a la Familia

C. Sistema SICStA

Accidn: ] Activar Usuario  [_] Desactivar Usuario  [_] Madificar Privilegios || No Aplica
Accesos: ] Familias y Nifios [_| Internet
Privilegios: [ 1 afiadir Datos [ ] Editar Datos  [_] Infermes

Puesto Funcional: [ ] nirector{a) [] Coordinador{a) sicsta [ Trabajador(a} Social
1 Técnicola) de Servicios a la Familia [ ] Supervisor({a) Cuidado Sustituto
| Supervisor{a) Regional ] Supervisor{a) Local

D.  Sistema NCANDS - National Child Abuse and Neglect Data System

Accion: [ Activar Usuario [ ] Desactivar Usuario [} Modificar Privilegios [ | No Aplica
Accesos: [] Familias y Nifios  [] internet

Privilegios: [ 1 ARadir Datos [ ] Editar Datos [ ] Informes

Puesto Funcional: I pirector{a) [ ] Coordinadorfa) [] Trabajador(a) Social

[T Técnicola) de Servicios a la Familia  [_] Supervisor{a) Cuidado Sustituto
D Supervisor Regional |:| Supervisor Local

E. Sistema SIRCe

Accion: [ ] Activar Usuario  [] Desactivar Usuario  [_] Modificar Privilegios [ No Aplica
Accesos: [ Iramiliasy Nifios [] Internet

Privilegios: (] aftadir Datos  [_] Editar Datos  [_] Informes

Puesto Funcional:  [] Director(a) [_] Trabajador{a} Social [_] Técnico(a} de Servicios a la Familia

[] supervisor{a) Cuidado Sustituto [ ] Supervisor{a) Regional [_] Supervisor{a} Local
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F. REVA - Registro Estatal Voluntario de Adopcion

Accion: ] Activar Usuario  [_] besactivar Usuario ] Modificar Privilegios [ ] No Aplica
Accesos: [] Familias y Nifios [ | Internet
Privilegios: [ Adiadir Datos  |_] Fditar Datos  [] Informes

Puesto Funcional: [ ] Rirectora) [_] Coordinador de Adopcion [ Trabajador(a) Social
[ Técnico(a) de Servicios a la Familia [} Supervisor(a) Cuidado Sustituto
[] supervisor(a) Regional [_] Supervisor{a) Local
G. Control de Llamadas de la Linea de Orientacion y Apoyo Familiar

Accién: [] Activar Usuario  [] Desactivar Usuario  [_] Modificar Privilegios [_] No Aplica
Accesos: [1 Familias y Nifios  [] Internet
Privilegios: [] Afiadir Datos [ ] Editar Datos [} informes

Puesto Funcional: [ birector{a} [ Coordinader [] Trabajador(a) Social [ Técnico(a) de Servicios a ka Familia
] supervisce(a) Cuidado Sustituto D Supervisor{a) Regional ] Supervisor{a)} Local

H.  CyberFusion {ADCARS y NYTD) - Transmitir Datos al Gobierno Federal

Accion: {1 Activar Usuario  [_] Desactivar Usuario  [_] Modificar Privilegios [ ] No Aplica
Accesos: [ apFanwus [ Internet
Privilegios: [] afiadir Datos [] Editar Datos’ [_] Informes
Puesto Funcional: [_] Persona Designada para Transmision AFCARS  [_] Persona Designada para Transmisién NYTD
. Acuerdo
Al firmar este documento, reconozco que soy responsable por la cuenta creada en el sistema a mi nombre. Ademas,

certifico que he leido y me comprometo a cumplir con las normas y procedimientos establecidos en el "Manual de
Normas sobre el Uso de Tecnologias de fa Informacidén”. Entiendo que cualguier mal uso de la cuenta y accesos
autorizados podria conllevar medidas disciplinarias establecidas en la reglamentacion vigente del Departamento.

Firma del{de la) Empleado{a) Fecha

IV. Politica de Confidencialidad

Toda la informacion contenida en ef sistema es confidencial, privilegiada y privada bajo la ley aplicable. La
informacion se utilizara sclamente para brindar servicios a los individuos ¢ participantes del Departamento. Se
prohibe estrictamente la divulgacion de informacién contenida en los sistemas a los cuales se le proveera acceso.

Firma del(de [a) Empleado(a) Fecha

V. Autorizacion del Supervisor

Certifico que este(a) empleado{a) requiere de las aplicaciones especiales antes solicitadas para llevar a cabo sus
labores, por lo que esta solicitud cuenta con mi autorizacién.

Nombre y Firma del{de la) Supervisor(a} Fecha
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¥PARA SER COMPLETADO POR LA OFICINA DE SISTEMAS DE INFORMACION ¥

VI. Accién Tomada
Certifico que se evallo ia solicitud del(de la) empleado(a) y se tomd Ia siguiente determinacién:
L] Se dio(eron) el(los) acceso(s) solicitado(s).

[[1 se dio(eron) el{los) acceso(s) solicitado(s), excepto:

Razén:

[] Se asigno contrasefa provisional para acceder.

Nombre de(de la) Usuario:
Contrasefia Asignada®;

Comentarios:

Nombre y Firma del{de la) Representante Autorizado(a) Fecha

1El sistema formazara al usuario a cambiar esta contrasefia la privera vez que la utilice.
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DESCRIPCION

El formularic DEFAM-519, “Solicitud de Acceso a Aplicaciones Especiales — ADFAN", [o utiliza el personal de
la Administracién de Familias y Nifios (ADFAN) para solicitar al personal de la Oficina de Sistemas de
informacion acceso a aplicaciones especiales; quienes a la vez, evalGian y dan el{los) acceso(s) solicitado(s).

INSTRUCCIONES GENERALES

Lea las siguientes instrucciones y complete cada una de las partes del formulario. Si algtin encasillado no
aplica, favor de escribir N/A.

I. Informacion del(de la) Usuario — Anote el nombre del{de Ia) usuario, clasificacidn, nimero telefonico de Ia
oficina, correo electrénico, ubicacion, oficina en que lahera y cuenta de usuario.

Il.  Aplicaciones Especiales — Seleccione las aplicaciones para las cuales solicita activacion, desactivacion o
modificacion. Ademas, indique el tipo de acceso, privilegio y puesto funcional. Si alguna ne aplica,
seleccione la alternativa provista para tal propésito en cada aplicacion.

Ill. Politica de Confidencialidad — Lea la politica y certifique tal acciones estampando sus iniciales y fecha en
el espacio provisto.

IV. Acuerdo — Lea el acuerdo que conlleva la aprobacion de aplicaciones especiales y certifique con su
firma, vy anote la fecha en que llevd a cabo tal accion.

V. Autorizacion del(de la) Supervisor(a) — En esta parte, el(la) supervisor(a) del(de la) empleado(a) certifica
gue los accesos a las aplicaciones especiales son necesarios. El(La) supervisor(a) anota su nombre,
firma y escribe la fecha en que completo el documento.

VI. Accidén Tomada — El{La) representante autorizado(a) certifica que evalué la solicitud e indica la accion
tomada. Ademas, asigna una contrasefia provisional al usuario con la que podra acceder las
aplicaciones especiales; y anota la fecha en que completé el documento.

La Oficina de Sistemas de Informacion informara mediante correo electrénico la accién tomada (a la)
director(a} de la oficina solicitante y al{a la) supervisor{a) del(de la) empleado(a) solicitante.

La politica pUblica del Departamento de la Familia prohibe el discrimen de clase alguna, entre otros motivos,
por género. Por lo tanto, para propositos de este documento, todo término que se utilice al mencionar wha
persona o puesto se refiere a ambas géneros.

Toda solicitud de correccion, revisidon o derogacidn de este formulario debe ser tramitada a la Oficina de

Sistemas y Procedimientos.
Mayo 2014
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' APENDICE 12
DEFAM-520

SOLICITUD DE ACCESO A APLICACIONES
ESPECIALES — ADSEF




DEFAM-520 Estado Libre Asociado de Puerto Rico Pariodo de Retencion:
SP 05/2014 I[?epartamento de la Familia. Un ao luego de que &
Oficina de Sistemas de Informacion empleado se desvinoule del

Departamenlo de la Familia.

Solicitud de Acceso a Aplicaciones Especiales - ADSEF

{. Informacion del Usuario:

Nombre: Segundo Nombre:
Apellidos:

Clasificacidn:

Num. Tel. Oficina: Correo Electronico:

Ubicacion:  [] Central [.] Regional [ ] Agencia Delegada  [_] Centro Cuido
Oficina (Especifique):

Cuenta de Usuario:

Il. Aplicaciones Especiales:
A, Sistemas:
 Accién: [ ] Activar Usuario  [_] Desactivar Usuario  [_] Modificar Privilegios

Accesos: [Isaicwes [ ]siBFaM [ JHOGARES [ PrOvMS [ ]siBiF [[]SADE [] avms
[ ] pESEMPLEQ Y SALUD  [_] DEVSAIC (TRAINING) [ ] KRONOS []sISMAC [] QUANIX
[Jama [JINTERNET []EBT [] CALENDARIO
B. Sistema de Administracién e Informacion de Casos (SAIC y EBT)

Accidn: |:] Activar Usuario |:] Desactivar Usuario |:| Modificar Privilegios [ | No Aplica
Puesto Funcional:  [_| Director{a) [ ] Supervisor(a) [_] Oficinista [_] Ofic. Reclamaciones Sustituto

[ ] supervisor(a) de Manejador [_] Oficinista de Reclamacicnes

[ ] pagador(a) Sustituto  [_] Oficial PAN y TRABAJO  [_] Recaudador Sustituto

[ ] Pagador(a) [ ] Técnico{a) [_] Recaudador(a) [ ] Oficinista Recepcion

] Manejador(a) [_] otro
Grupo Asignado: ] Director(a) [_] Supervisor(a) [_] “Help Desk” [ ] Operaciones [_] Apoyo Técnico
(Escoja sSla uno.) [ ] Telecomunicaciones [_] Control de Calidad [ Téenicola) de Seguridad

[ ] oficinista/Recepcion [_| Andlisis y Programacion [_] Consultores [_] Sélo para ver

. Acuerdo

Al firmar este documento, reconozco que soy responsable por la cuenta creada en el sistema a mi nombre.
Ademas, cerifico que he leido y me comprometo a cumplir con las normas y procedimientos establecidos en el
"Manual de Normas sobre el Uso de Tecnologias de la Informacidn™. Entiendo que cualgquier mal uso de la cuenta y
accesos autorizados podria conllevar medidas disciplinarias establecidas en la reglamentacion vigente del

Firma del(de la) Empleado(a) Fecha

IV. Politica de Confidencialidad

Toda la informaciéon contenida en el sistema es confidencial, privilegiada y privada bajo la ley aplicable. La
informacidn se utilizard solamente para brindar servicios a los individuos o participantes del Departamento. Se
prohibe estrictamente la divulgacién de informacion contenida en los sistemas a los cuales se le proveera acceso.

Firma del{de la) Empleado(a) Fecha
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V. Autorizacion del Supervisor
Certifico gue este(a) empleado({a) requiere de las aplicaciones especiales antes solicitadas para llevar a caho sus
labores, por lo que esta solicitud cuenta con mi autorizacion.

Nombre y Firma del{de la} Supervisor(a) Fecha

VPARA SER COMPLETADO POR LA OFICINA DE SISTEMAS DE INFORMACION ¥

V1. Accién Tomada
Certifico que se evallo la salicitud del{de 1a) empleado(a) y se tomé [a siguiente determinacion:
] Se dio(eron) el{los) acceso(s) solicitado(s).

] Se dio(eron) el(los) acceso(s) solicitado(s), excepto:"

Razon:

[ 1 Se asigné contrasefia provisional para acceder.

Nombre de(de {a) Usuario{a):
Contrasefia Asignada':

Comentarios:

Nombre y Firma del(de la) Representante Autorizado(a) Fecha

1El sistema formazara al usuario a cambiar esta contrasefia la privera vez que la utilice.
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DESCRIPCION

El formulario DEFAM-520, “Solicitud de Acceso a Aplicaciones Especiales — ADSEF”, lo utiliza el personal de
la Administracion de Desarrollo Socioeconomico de la Familia (ADSEF) para solicitar al personal de fa Oficina
de Sistemas de Informacion acceso a aplicaciones especiales.

INSTRUCCIONES GENERALES

Lea las siguientes instrucciones y complete cada una de las partes del formularic. Si alglin encasillado no
aplica, favor de escribir N/A.

[.  Informacién del{de la) Usuario — Anote el nombre del(de |a) usuario, clasificacion, niimero telefénico de la
oficina, correo electrénico, ubicacion, oficina en que labora y cuenta de usuario.

II.  Aplicaciones Especiales
A. Sistemas — Seleccione la accion y el{los) acceso(s) que solicita.

B. Sistema de Administracién e Informacion de Casos (SAIC y EBT) — Indique la accion, puesto
funcional y grupe asignado. Si no aplica, seleccione la alternativa provista para tal proposito en cada
aplicacion.

Hl. Acuerdo — Lea ¢l acuerdo que conlleva la aprobacion de aplicaciones especiales y certifique con su firma,
y anote la fecha en que llevd a cabo tal accion.

IV. Politica de Confidencialidad — Lea la politica y certifique tal acciones estampando su firma y fecha en &l
aspacio provisto.

V. Autorizacion del(de ia) Supervisor(a) — En esta parte, el(la) supervisor(a) del{de |la) empleado(a) certifica
que los accesos a las aplicaciones especiales son necesarios. El(La) supervisor{a) anota su nembre,
firma y escribe la fecha en que completd el documento.

VI. Accion Tomada — El(La) representante autorizado(a) certifica que evalud la solicitud e indica la accion
tomada. Ademads, asigna una contrasefia provisional al usuario con la que podra acceder las
aplicaciones especiales; y anota la fecha en que completé el documento.

La Oficina de Sistemas de Informacién informara mediante correo electrénico la accién tomada (a la)
director{a) de la oficina solicitante y al(a la) supervisor{a) del{de la) empleado{a) solicitante.

La politica pablica del Departamento de la Familia prohibe el discrimen de clase alguna, entre otros motivos, por género.
Por lo tanto, para propédsitos de este documento, todo término que se utilice al mencionar una persona o puesto se refiere
a ambos géneros.

Toda solicitud de correccion, revisién o derogacion de este formulario debe ser tramitada a la Oficina de Sistemas y

Procedimientos.
Mayo 2014
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APENDICE 13

EMPLEADO DESIGNADO A COMPLETAR EL
FORMULARIO DEFAM-82, CERTIFICACION
NEGATIVA DE ACCIONES DE PERSONAL




. ESTADO LIBRE ASOCIADO DFE
PUERTO RICO

5 Departamento de la Eamﬂia

15 de julio de 2016

Nilda Mufioz Acosta, JD, MPA
Secretaria Auxiliar
Rec{irsos Humanos y Relaciones Laborales

‘ fr\«%%;

Blank:a F’erez Torres
Direttora

Oficina Sistemas de Informacion
Sacretariado

RECURSOS DESIGNADOS PARA CERTICIFACION DEFAM-82

Conforme solicitado recientemente, sometemos para su conocimients los nombres de
los empleados de la Oficina de Sistemas de Informacion designados para certificar el
documento Defam-82. _EI responsable primario de esta tarea serd el Sr. Jests Cruz,
Supervisor de Sistemas 1l. En caso de que el Sr. Cruz por alguna razén no esté

disponible, el Sr. José Flores — Superv;sor de Procesam[ento de Datos sera Ea persona

alterna designada.

Nos reiteramos a su disposicidn para clarificar cualquier duda que pueda Surgir.

C. Jestis Cruz auper\/isor Sistemas li

José Flores  Supervisor Procesamiento de Datos




SEEE ESTADO LIBRE ASOCIADO DE
) ‘QPUERTOMRICO

4 Departamento de la Familia

INSTRUCCIONES PARA PROCESAMIENTO FORMA
DEFAM-82 CERTIFICACION NEGATIVA DE ACCIONES DE PERSONAL

1. Las personas designadas para la firma de la forma DEFAM-82 son:

Jesus Cruz Supervisor Sistemas I
~José Flores Supervisor Procesamiento de Datos

2. lLa persona designada verificara con el empleado solicitante de la Certificacion si
tenfa equipo tecnolégico asignado para ejercer sus funciones. En caso
afirmativo, la persona designada firmara la Defam-82 luego de que Servicios
Generales certifique que el empleado entregd la propiedad asignada. Si no tenia
equipo tecnologico asignado puede firmarse la Defam sin que medie la firma de
Servicios Generales.

3. la persona designada verificara con el empleado solicitante de la Certificacion si
tenia extension telefonica asignada. De ser afirmativo, debe documentar el
ndmero de extension en alguna parie de la Defam-82 y enviara correo
electronico al Sr, Howard Hatchett solicitando que declare vacante dicha
extension en el directorio electronico.

4. La persona designada sacara copia de la DEFAM firmada y se la entregara a la
secretaria para que la misma sea tramitada a la Sra. Jocelyn Gonzalez,
Oficinista de Entrada de Datos, solicitando que se proceda a dar de baja al
empleado de los sistemas y aplicaciones a los que tenga acceso.

5. Jocelyn procesara la peticion e informara mediante correo electrénico, la accion
tomada a quien le haya tramitado la peticién.

6. ks responsabilidad de las personas designadas el asegurarse que se procesen
las peticiones de baja de los sistemas y la declaracién de vacante de la
extension asignada al empleado.

)

Blancd/Pérez Torres

Directora :
Oficina Sistemas de Informacion
Secretariado




APENDICE 14
EJEMPLO DE ALERTA EMITIDO




Blanca I. Perez Torres
| =

From: ServiceDesk <HelpDesk@netxar.com>
Sent: Wednesday, August 17, 2016 4:19 PM
To: FamiliaWAN

Subject: Incident 12422 Update Status

Incident 12422 Update Status Notification

Estatus con PRT:

Utuado
SF 138-8564 Ticket: 2016081600015
prob fibra/esc a sup de area

» L)

suimmary
Familia-SF-138-8564-Utuadol-RT has stopped responding (Request Timed Out)

cted cn Anciaen AlCd

Hernandez, Miguel Networks Work In Progress

Reported o

Valentin, Maria Valentin, Maria

Severity Jrgency

None

"‘i‘.:i ILVJ:_""w:'Vi ) ;'-:".‘r |
TIME OF EVENT MESSAGE
8/15/2016 10:48 AM Familia-SF-138-8564-Utuadol-RT has stopped responding (Request Timed Out)
8/15/2016 10:47 AM Node Familia-SF-138-8564-Utuadol-RT's packet loss has risen above 40% to 60 %.
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MANUAL DE NORMAS SOBRE EL USO DE
TECNOLOGIAS DE LA INFORMACION
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INTRODUCCION

En cumplimiento con la Ley Num. 151 del 22 de junio de 2004, conocida como “Ley de
Gobierno Electronico”, el Departamento de la Familia tiene la responsabilidad de
garantizar el uso correcto de las tecnologias de informacion por parte de todos sus
empleados(as) y funcionarios(as). -

El Departamento de la Familia reconoce la importancia de establecer normas sobre el
uso adecuado de sus sistemas electronicos de informacion. Este Manual se considera
una herramienta de referencia para los usuarios de sistemas de informacion sobre las
politicas, estandares, practicas de control y responsabilidad para el uso apropiado de la
informacion, equipos, programas de aplicaciones en sus sistemas electrénicos de

informacioén.

BASE LEGAL

A. Plan de Reorganizacion Nim. 1 del Departamento de la Familia, seglin
enmendado, aprobado el 28 de julio de 1995.

B. Ley Nim. 151 del 22 de junio de 2004, conocida como “Ley de Gobierno
Electronico”,

C. Carta Circular Nim. 77-05 de 8 de diciembre de 2004 de la Oficina de Gerencia y
Presupuesto; Politica Nam. TIG-008.

D. Ley de Copyright, Copyright Act, 17 USCS § 106 y la Ley de Derechos de Autor.

E. Ley Num. 96 del 15 de julio de 1988, segun enmendada, conocida como “Ley de
Propiedad Intelectual de Puerto Rico".

F. Procedimiento para el Recibo y Manejo de Activos Fijos aprobado el 19 de junio de
2003.

G. Reglamento Nim. 11, “Normas Bésicas para el Control y la Contabilidad de los
Activos Fijos”, aprobado el 29 de diciembre de 2005.
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[1.

i v
PROPOSITO

Este Manual tiene el propdsito de establecer las normas relacionadas al uso de

tecnologias de informacién en todos los componentes del Departamento de la Familia.

APLICABILIDAD

Estel Manual aplica a ltodos(as) los(as) émpleados(as) y fﬁncionarios(as) del
Departamento de la Familia, y sus componentes programaticos y operacionales. De
igual forma, aplica a cualquier consultor(a), contratista, sub-confratista o agencia
delegada del Departamento o de alguna de sus Componentes, que por la naturaleza de
su contrato o de su relacion necesite utilizar las herramientas que se describen en este
Manual.

La Ley Organica de la Administracion para el Sustento de Menores en el Capitulo 25,
Seccidon 506, Inciso O, faculta al Administrador “a determinar mediante Reglamento,
aquellas reglas y normas necesarias para la conduccion de los procesos
administrativos...”. De esta Administracién no contar con un documento que indique los

procesos establecidos en este Manual, puede adoptar el mismo.

V. DEFINICIONES

A. Accién Disciplinaria - Sancidon recomendada por el(la) supervisor(a) del(de la)
empleado(a) e impuesta por la autoridad nominadora, la cual pasa a formar parte
del expediente del(de la) empleado(a). FEsta puede consistir de reprimendas
escritas, suspension de empleo y sueldo o destitucion.

B. Aplicacion (Software) - Sistema compuesto por programacion y base de datos
disefiados para automatizar funciones especificas de la Agencia. Existen dos (2)

tipos de aplicaciones: aplicaciones comerciales o aplicaciones personalizadas.
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-V
Archivo (File) - Conjunto de datos almacenados en cualquier medio electronico,

tales como: computadoras, usbh flash drive, zip drive, discos portatiles, servidores,
etc. Un archivo tiene una identificacion unica formada por un “nombre” y un
“apellido”, en el que el nombre suele ser de libre eleccién del usuario y el apellido
suele identificar el contenido o el tipo de archivo.

Base de Datos (Database) - Es el almacenamiento e integracion colectiva de
datos e informacion que son requeridas por organizaciones para cubrir sué
requisitos de procesamiento.

Centro de Cémputos - Area de trabajo centralizada para el manejo de datos y
comunicaciones, adscrita a la Oficina de Sistemas de Informacion.

Cifrar (Encryption) - Proceso en el cual los datos se convierten a un formato que
no se puede descifrar facilmente por personas no autorizadas a acceder los
mismos.

Clave. de Acceso (Password) - Cobdigo que utiliza el(la) usuario(a) para
registrarse en la computadora y lograr acceso a la red u otras aplicaciones o bases
de datos. La clave es cualquier conjunto de caracteres en el sistema
computadorizado que identifique a un(a) usuario(a).

Copiar - Duplicar documentos, archivos, aplicaciones o programas.

Correo Electronico (E-mail) - Sistema de correspondencia mediante transferencia
electrénica que permite a los(as) usuarios(as) enviar o recibir mensajes, correos,
archivos y almacenar los datos de los mensajes.

Departamento - Se refiere al Departamento de la Familia y sus componentes
programaticos y operacionales, tales como: Secretariado, Administracion para el
Cuidado y Desarrollo Integral de la Nifiez (ACUDEN), Administracion de Desarrollo
Socioeconémico de la Familia (ADSEF), Administracion de Familias y Nifios
(ADFAN) y la Administracion para el Sustento de Menores (ASUME).

Director(a) de Sistemas de Informacidon - Persona responsable de planificar,
organizar, coordinar, dirigir y supervisar todas las operaciones técnicas y
administrativas generadas por las unidades de trabajo que integran la Oficina de

Sistemas de Informacion.
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Encargado(a) de la Propiedad - Empleado(a) desighado(a) por el(la)
Secretario(a) del Departamento o su Representante Autorizado y nombrado(a) por
el(la) Secretario(a) de Hacienda como responsable del control y custodia de los
activos fijos pertenecientes al Departamento.

Enlace en Informatica - Titulo funcional de la persona encargada de administrar
una red local, ofrecer apoyo tecnoldgico a los(as) usuarios(as) de una red,
administrar contratos de servicios relacionados con la tecnologia y coordinar los
asuntos relacionados a sistemas de informacion de un componente del
Departamento (ACUDEN, ADFAN y ADSEF. Aplicar a la ASUME si su estructura
asi lo establece.).

Estacion de Trabajo - Con su sistema operativo asociado, provee la interfaz entre
el(la) usuario(a) a las aplicaciones existentes. Pueden incluir: computadoras
personales (PC), terminales controlados por sistemas centrales (thin client),
interfaces de voz, dispositivos méviles de una o multiples funciones (Pocket PC,
PDA, teléfonos PDA, efc.), dispositivos telefonicos, entre otros.

Licencias - Es un contrato entre el(la) autor(a) del programa y el(la) usuario(a),
que le permite al(a la) adquiriente de la licencia utilizar el programa de forma legal.

Oficina de Sistemas de Informacion (OSI) - Oficina adscrita a la Secretaria
Auxiliar de Planificacion donde se planifican, organizan, apoyan, dirigen vy
supervisan las operaciones tecnolbgicas diarias y comunes a los componentes del
Departamento; entiéndase equipos, sistemas de telecomunicaciones, correo
electronico, internet, aplicaciones, entre otros.

Periferales (Equipo Periférico) - Aparatos o equipos electronicos, tales como:
impresoras, scanners, mouse, teclado, proyector, drives, y otros equipos
conectados externamente a un puerto de la computadora.

Programa - Conjunto de instrucciones que permite que una computadora lleve a
cabo una funcién. Puede haber programas de sistema que controlan el
funcionamiento de las computadoras, de las redes de informatica, y programas de
aplicacion que facilitan o automatizan las operaciones de una entidad para que no

tengan que ser llevadas a cabo de forma manual.
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=
Red (Network) - Sistema de telecomunicacion para transferencia de datos que

conectan entre si a los sistemas de informacion. Conjunto de equipos y programas
electronicos  interconectadas por varios tipos de dispositivos de
telecomunicaciones.

Red de Area Amplia (Wide Area Network (WAN)) - Red de computadoras
personales conectadas entre si por sistemas de telecomunicaciones en areas
geograficas _extensas. | | |

Red inalambrica (Wireless Netfwork) - Red que se comunica por un medio de
transmision no guiado (sin cables) mediante ondas electromagnéticas. La
transmision y la recepcién se realizan a través de antenas.

Red Local (Local Area Network (LAN)) - Red de computadoras personales
ubicadas dentro de un area geografica limitada que se compone de servidores,
estaciones de trabajos, sistemas operativos de redes y un enlace encargado de
distribuir las comunicaciones y los recursos disponibles en la red.

Representante Autorizado - Persona designada por un nivel jerarquico superior
para efectuar una tarea a nombre de la persona que lo designa. La designacion
del representante autorizado se hace mediante el uso del formulario DEFAM-482,
“Designacion de Representante Autorizado”. Apéndice 1.

Resguardo (Backup) - Se define como la actividad de copiar archivos, datos o
datos magneticos contenidos en un medio de almacenamiento de origen a un
medio de almacenamiento alterno de forma que estén disponibles en caso de que

un fallo produzca la pérdida de los archivos.

Y. Secretaria(o) Auxiliar de Planificacion e Informatica - Persona designada por la

Secretaria(o) para planificar , coordinar, dirigir, supervisar y evaluar todas las
actividades que se desarrollan en las oficinas adscritas a la Secretaria Auxiliar de
Planificacion e Informatica, entre estas, la Oficina de Sistemas de Informacion.
Participa activamente en la formulacién de la politica publica de su area de trabajo
y en la direccion y supetrvision de los proyectos estratégicos de tecnologia del

Departamento de la Familia.
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VI.

BB.

CC.

DD.

EE.

L

Servidor (Server) - Es una computadora con su respectivo sistema operativo
capaz de proveer servicio a multiples estaciones de trabajo. Entre los servicios
disponibles se encuentran el manejo de archivo, impresién o comunicaciones.
Sistemas - Conjunto de programacion, equipos de telecomunicaciones, servidores
y periféricos que se utilizan para la recopilaciéon, almacenamiento, analisis,
gerencia, control e intercambio de datos.

Tecnologias de la Informacion (Information Techhology) - Ciencia relécionada
con el procesamiento de datos y procesos automaticos para el manejo de
informacion.

Telecomunicaciones - Toda transmision de sefiales, imagenes, sonidos, voz o
datos mediante sistemas electrénicos.

Usuario(a) - Todo(a) empleado(a), contratista independiente, sub-contratista y
cualquier otra persona o entidad que esté autorizado(a) a tener acceso o utilice los
recursos y setvicios de tecnologia del Departamento.

Virus - Programa cuyo fin es hacer algtin tipo de dafo a la computadora donde se

aloja.

NORMAS APLICABLES A LA ADQUISICION, REGISTRO, ASIGNACION, USO Y
CONSERVACION DE LOS SISTEMAS DE INFORMACION Y A LA CONTRATACION

DE

A.

SERVICIOS PROFESIONALES

Sistemas de Informacion
1. Adquisicion
a. El Enlace en Informatica de cada componente solicitard la aprobacion por
escrito al(a la) Director(a) de la Oficina de Sistemas de Informaciéon (OSI),
previo a la compra de cualquier equipo tecnoldgico, programas y licencias.
La solicitud debe estar acompafiada por un documento donde se justifique la
compra, indique la procedencia de los fondos y el alcance para los cuales los

dispositivos se utilizaran.
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b.

Luego de recibir la aprobacion, el Enlace en Informatica de cada componente
gestiona la adquisicion siguiendo el procedimiento establecido. La compra
se lleva a cabo seglin establecido en la reglamentacion vigente.

El(La) Director(a) de la OSlI, o su representante autorizado, y los Enlaces en
Informatica tienen que asegurar que todas las computadoras personales se
adquieran con su respectivo conjunto de software y que tengan sus

certificados de autenticidad.

2. Registro

a.

Todo equipo "tecnologico, programas vy licencias adquiridas por el
Departamento se registran en la OSl y en el caso de las Administraciones, el
Enlace en Informatica lleva el registro. Esta informacion sera remitida
semestralmente a la OS| que sera responsable a su vez de mantener un
registro actualizado a nivel de la Agencia. Esto no sustituye los
procedimientos establecidos por la Division de Propiedad del Departamento,
las disposiciones de reglamentacion vigente del Departamento de Hacienda,
ni las responsabilidades del(de la) Encargado(a) de la Propiedad. Este
registro debe contener el nimero de propiedad asignado, el nimero de
serie del equipo, la fecha de adquisicion y el nombre del(de la) usuario(a) a
quien se le asignod el equipo.

Todo programa o licencia de autenticidad la debe custodiar la OSI o el
Enlace en Informatica de cada componente, segln sea el caso, una vez
el(la) encargado(a) de la propiedad le asigne nlmero. El personal de
sistemas de informacién instala los programas vy lleva un registro, para asi
cumplir con los requisitos de licenciamiento. Anualmente, el Enlace en

Informatica somete copia del registro de licencias a la OSl,

3. Asignacion

a.

El(La) Secretario(a), los(as) Administradores(as) o sus representantes
autorizados asignan las computadoras personales o portatiles a aquellos(as)
empleados(as) o funcionarios(as) que necesitan esta herramienta para

desempeifiar las funciones de su puesto.
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b.

v

El(la) Secretario(a), los(as) Administradores(as) o sus representantes
autorizados determinan las necesidades de equipo de cada usuario y se
reservan el derecho de intercambiar las computadoras y sus periferales,
segun las necesidades del Departamento.

Las computadoras personales y portatiles asignadas a los(as) usuarios(as)
son propiedad del Departamento y estan destinadas para uso oficial dentro

de las funciones de éstos en el Departamento.

4. Transferencia

a.

El(La) Secretario(a), Administrador(a) o su representante autorizado puede
autorizar la transferencia de equipo, programas o licencias tecnoldgicas,
siempre que se cumpla con la reglamentacion vigente de la Division de
Propiedad y el Departamento de Hacienda.

Los(as) Directores(as) Regionales y Locales preparan un informe escrito de
las transferencias realizadas y lo presentan al Enlace en Informatica de la
Administracion correspondiente en junio y diciembre de cada afrio.

El(La) Encargado(a) de la Propiedad que reciba una transferencia o una
solicitud para dar de baja este tipo de equipo, debe asegurarse de que exista
una autorizacion por escrito y debe informar a la OSI o al(a la) Oficial en
Informatica, segun aplique, el resultado del proceso realizado.

En toda transaccion de préstamo de equipo entre empleados(as) debe
mediar una Transferencia Interna de Equipo, DEFAM-311, segln establecido
en el “Procedimiento para el Recibo y Manejo de los Activos Fijos”.
Apéndice 2

5. Uso y Conservacion

a.

El(La) usuario(a) a quien se le asigne una computadora es el(la) principal
responsable del uso y conservacion de ésta, y del equipo periférico que se
afiada. Este equipo puede constar de computadora personal o portéatil y
equipo periférico, como: impresora, teclado, mouse, pen drives, proyector,

scanner, entre otros.
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b.

La OSI o el Enlace en Informatica colocard un aviso que indique al(a la)
usuario(@) o a quien acceda a su sistema de informacion que esta
accediendo a un sistema de informacion propiedad del Departamento de la
Familia del Estado Libre Asociado de Puerto Rico y que se compromete a
utilizarlo conforme a las normas establecidas.

A cada usuario(a) se le entrega la computadora configurada y autorizada con
aquellos programas necesarios para cumplir con las funciones que le
correspondan.

Aguellos(as) usuarios(as) a los(as) que se le asignen computadoras
portatiles son responsables de cuidar la unidad y protegerla de dafio fisico.
Ademas, deben ser resguardadas para evitar la exposicion al calor,
exposicion directa al sol y la humedad por tiempo prolongado, ya que el
equipo puede sufrir dafios. Se excluye de esta norma los dafios
ocasionados por el deterioro normal del equipo por su uso a través del
tiempo, dafnos por accidente y hurtos en que no medie culpa, falta o
negligencia por parte del (de la) usuario(a).

Para evitar hurtos, las computadoras portatiles no pueden ser dejadas en los
vehiculos debido a la proliferacion de técnicas o sistemas utilizados para
identificar la existencia de estas en los vehiculos aun cuando estén ocultas.
Los sistemas deben activar automaticamente el protector de pantalla
establecido para bloguear el acceso a esa computadora una vez transcurran
15 minutos sin que se detecte actividad en la computadora. Una vez se
active, la persona tiene que volver a registrar su cuenta de usuario y clave
para acceder.

El(La) usuario(a) tiene que registrar una contrasefia para reactivar la
computadora.

El(La) usuario(a) es responsable de bloquear su cuenta de acceso a la

computadora cada vez que se aleje de su estacion de trabajo.
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Para asegurar la integridad del equipo y evitar que la red de informacion se

afecte por la transmision y presencia de algln virus, al(a la) usuario(a) se le

prohibe lo siguiente:

1)
2)

3)

5)

6)

Hacer cambios a la configuracién de la computadora asignada.

Conectar a una computadora un equipo periférico que no haya sido
aprobado o adquirido por el Departamento, sin previa autorizacion de la
OSlI, representante autorizado(a) o del Enlace en ‘Informatica del
componente.

Reparar por si mismo el equipo cuando ocurra una averia. Si el equipo
requiere reparacion, el(la) usuario(a) debe comunicarlo de inmediato a la
OSl o al(a la) Enlace en Informatica.

Ingerir alimentos o bebidas cerca del area de la computadora para asi
evitar accidentes y dafios al equipo.

Mutilar el equipo computarizado por medio de marcas y escritos. No
colocar pegatinas ni magnetos en el equipo asignado, excepto los
provistos por la Divisién de Propiedad para propésitos de inventario.
Dejar el equipo en su automovil o llevarselo para su casa sin estar
debidamente autorizado, ya que estaria expuesto a apropiacién ilegal,

robo u otra causalidad, como por ejemplo, dafios por accidentes.

6. Auditorias

d.

El

Departamento estd sujeto a auditorias periddicas para examinar los

sistemas computarizados por parte de la Oficina del Contralor de Puerto

Rico, Oficina de Gerencia y Presupuesto, Oficina de Auditoria Interna, entre

otras.

B. Contratacion de Servicios Profesionales

1. La OSI debe asegurarse de que las clausulas de los contratos de servicios

profesionales y consultivos estén acorde con las cartas circulares que emite la

Oficina de Gerencia y Presupuesto, y las leyes vigentes que apliquen. La




Estado Libre Asociado de Puerto Rico
DEPARTAMENTO DE LA FAMILIA
Secretaria Auxiliar de Planificacion e Informatica

MANUAL DE NORMAS SOBRE EL USO DE TECNOLOGIAS DE LA INFORMACION

Validado por:

Bometido por:
Rigel Z. Lugo Sabater, Secretaria Auxiliar ; Juan T. Cana Rivera, Director Interino | Pagina 11 de 29
Secretarla Auxiliar de Planificacion e Inforiati

Oficina de Sistemas de Informacion

VIL.

2.

contratacion podra incluir clausulas de transferencia de conocimientos en
aquellos casos que sea pertinente.

Los sistemas desarrollados por los componentes del Departamento deben incluir
las disposiciones reglamentarias para los derechos del(de la) autor(a), la
entrega del codigo fuente, documentaciéon adecuada y niveles de servicios

optimos para el Departamento.

- Los confratos de servicios profesionales de tecnologias deben contar con la

aprobacion del(de la) Director(a) de la OSI, previo a la firma del(de la)
Secretario(a). Estos contratos deben estar acompafiados por una comunicacién
donde se justifique la contratacion de estos servicios, la procedencia de los

fondos y el borrador del contrato a otorgarse.

NORMAS  APLICABLES A LA INSTALACI()I’}I DE PROGRAMAS,
CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION

A. Instalacion de Programas

| #

Ningiin(a) usuario(a) esta autorizado(a) a instalar programas en las
computadoras o eliminar programas previamente instalados, sin el debido
consentimiento de la OSI o del Enlace en Informatica de su componente.

El(La) usuario(a) no estd autorizado(a) a realizar cambios de configuracion en
su estacion de trabajo o en cualquier computadora, servidor, o sistema
“‘Mainframe” en el Departamento. Esto incluye afadir, modificar o eliminar
dispositivos periféricos, sonido, o apariencia de pantalla (wallpaper y/o screen
saver), entre otros.

Se prohibe copiar programas protegidos por las leyes de derecho de autor(a) o
instalar programas sin licencias. Los equipos asignados a los(as)
empleados(as) y funcionarios(as) tienen instalados programas cuyas licencias
han sido adquiridas por el Departamento. Cualquier necesidad de programas o
licencias, se canaliza a través de la OS| o del Enlace en Informatica de su
componente. El Departamento no requiere, solicita, ni condona la duplicacion o

uso no autorizado de programas protegidos por derecho de autor(a).
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4,

El personal de sistemas de informacion son los Unicos autorizados a instalar y
configurar software comprado en todos los sistemas de computadora del
Departamento. Ademas, son responsables de remover cualquier soffware

instalado sin autorizacion por los usuarios.

Para solicitar acceso a los sistemas, el(la) usuario(a) debe completar el
formulario DEFAM-516, Solicitud de Acceso a los Sistemas; y para solicitar
acceso a la internet, el DEFAM-517, Solicitud de Acceso al Interriet. En cuanto
al acceso a aplicaciones especiales, el(la) usuario(a) debe completar el
formulario “Solicitud de Acceso a Aplicaciones Especiales”, que corresponde al

componente en donde trabaja.

B. Confidencialidad y Seguridad de la Informacion

1

2

La informacién manejada por las aplicaciones del Departamento de la Familia es
propiedad del Estado Libre Asociado de Puerto Rico, y como tal, la gerencia del
Departamento se reserva el derecho y los privilegios de tener acceso a la
misma.

Toda la informacion y datos generales en los sistemas del Departamento son
considerados activos del Departamento de la Familia y del Estado Libre
Asociado de Puerto Rico, lo que significa que inmediatamente se convierte en
informacion confidencial y tiene que protegerse de accesos o divulgacion no
autorizada.

Toda informacion relacionada al curso operacional del Departamento que se
genera y conserva en la computadora debe mantenerse de forma confidencial
de acuerdo a la legislacion y reglamentacion vigente, y aplicable a los
Departamentos y entidades publicas del Estado Libre Asociado de Puerto Rico.
Los documentos generados o contenidos en los sistemas de informacion del
Departamento seran parte de los expedientes oficiales. La destruccion de tales
documentos electrénicos sin la debida autorizacion estara sujeta a las sanciones

aplicables a la destruccion de documentos publicos.
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5.

Ninguna informacion debe sacarse fuera de las instalaciones o compartirse con

externos u otro personal de diferentes niveles de acceso.

6. Toda informacion que genera el(la) usuario(a) se conservara en los discos duros

10.

de los servidores. Todos los dias los(as) empleados(as) encargados(as) de
estos servidores llevaran a cabo procesos de resguardo (backup) con el
propoésito de almacenar esta informacion en el sistema adoptado para hacer
resguardos. Los datos resguardados en el medio seleccionado seran
almacenados en facilidades externas que sean adecuadas y seran usados para

restaurar la informacion en caso de ser necesario.

Todo(a) usuario(a) de computadora portatil (laptop) que no esté conectado(a) a
la red sera responsable de efectuar un proceso de resguardo (backup) en un

medio fisico externo de su seleccion (CD, DVD o pen drive).

La O8I o el Enlace en Informatica de cada componente, segtin aplique, provee
las claves de acceso temporero a ‘las unidades asignadas, posteriormente
los(as) usuarios(as) cambian la clave para asegurar que otra persona no pueda
acceder a su sistema. Cada usuario(a) sera responsable por el manejo
adecuado de su codigo de acceso o contrasefia asignada. La clave de acceso

otorgada incluye el servicio de correo electronico.

La clave de accesos sera regida por los siguientes parametros de seguridad: la
contrasefia del(de la) usuario(a) deberd ser de un minimo de ocho (8)
caracteres y contener una combinacion de numeros y letras. La contrasefia
debera ser cambiada en un plazo menor a 180 dias y no podra repetir las

ultimas cinco (5) contrasefas utilizadas en el sistema. Si el(la) usuario(a) falla

- tres intentos con la clave de su cuenta, el sistema bloqueara la cuenta y el(la)

usuario(a) debe solicitar apoyo técnico al personal de sistemas de informacién
correspondiente.
Las cuentas no utilizadas por un término de 45 dias seran inactivadas

automaticamente por el sistema.
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11.

12,

13.

14.

15,

16.

17.

7

Todo(a) empleado(a) que cese funciones, ya sea por renuncia o traslado a otro
componente debe solicitar a la OSI o al Enlace en Informatica, segln sea el
caso, que le complete el apartado correspondiente en el formulario DEFAM-82,
Certificacion Negativa de Acciones de Personal.

Los(as) usuarios(as) no deben dejar su clave de acceso a los sistemas de
informacién grabada o escrita en la computadora, escritorio u otro lugar
accesible a otros(as) empleados(as) o terceras personas. Las claves de acceso
asignadas deben ser protegidas por los(las) usuarios(as) y no deben ser
compartidas ni divulgadas. El(La) usuario(a) autorizado(a) es responsable por
todo cuanto suceda o acontezca a través de su cuenta como consecuencia de
su utilizacidn o por descuido de este(a) y toda accion que esté bajo su control.
Todo personal que tenga acceso a datos de computadora, que haya sido
despedido o transferido entre Oficinas, se le debe revocar los privilegios de
acceso a datos de computadora el mismo dia del _despedido, transferencia o
promocion. |

La Oficina de Recursos Humanos tiene gue notificar de inmediato a la OSl o al
Enlace de Informatica, seglin sea el caso, cuando un(a) empleado(a) se haya
despedido o transferido a otra area de trabajo para la inactivacion inmediata de
SUs accesos.

Si el(la) usuario(a) tiene que retirarse de su escritorio debe cerrar todas las
aplicaciones que se encuentren abiertas en su computadora. Ademas,
debe apagar la computadora en caso de abandonar el area de trabajo por
tiempo prolongado, o cuando no regrese a su lugar de trabajo, para evitar dejar
documentos u hojas de trabajo abiertas y accesibles.

La divulgacion de informacion sin autorizacion esta estrictamente prohibida. La
alteracion fraudulenta de cualquier documento en formato electrénico conllevara
las sanciones aplicables a la alteracion fraudulenta de documentos plblicos.

La OSl y el Enlace en Informatica de cada componente son los responsables de

mantener la seguridad dentro de la red contra los ataques externos en forma de
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18.

19.

20.

21.

22,

23:

virus, malware, phising, etc. Para esto utilizan las herramientas provistas por la

Oficina de Gerencia y Presupuesto (OGP).

La OSl y el Enlace en Informatica de cada componente tienen que proteger el
acceso no autorizado a la informacién utilizando métodos fiables de deteccion
de intrusos. Los métodos disponibles pueden incluir el encriptado, firmas
digitales, autoridades de certificados, servidor de seguridad, software de acceso
[6gico y otros métodos.

Antes de utilizar CD/DVD, pen drives o discos duros externos en los equipos de
la agencia, el usuario debe revisarlos a través de un programa antivirus, ya que
los mismos pueden contener archivos infectados que pueden introducirse en la
red de computadoras y contaminarla.

No se pueden colocar artefactos electrénicos, radios, amplificadores o toca
disco compacto, que utilicen imanes internamente, cerca de ningtin equipo o

medio de computadora.

Los(as) consultores(as) externos(as), personas contratadas o subcontratistas se
haran responsables si durante la ejecucion de sus tareas no protegen la

integridad o confidencialidad de la informaciéon del Departamento.

Cualquier situacion que pueda poner en peligro la seguridad o cualquier otro
control relacionado a informacion se debe comunicar inmediatamente a la OSl o

al Enlace en Informatica del componente.

El acceso fisico al Centro de Computos esta restringido a personal autorizado
con el propdsito de prevenir la destruccion maliciosa o accidental de
informacion, equipos de sistema, datos o facilidades, o acciones que puedan, de
alguna manera, impedir el funcionamiento correcto y/o manejo de dicho equipo,

datos o instalaciones.

C. Acceso Seguro a la Red Inalambrica y Remota

T

El Departamento de la Familia delega en el/la Directora/a de la OSI la
responsabilidad de suministrar redes inalambricas (WLAN o LAWN, por sus




Estado Libre Asociado de Puerto Rico
DEPARTAMENTO DE LA FAMILIA
Secretaria Auxiliar de Planificaciéon e Informatica

MANUAL DE NORMAS SOBRE EL USO DE TECNOLOGIAS DE LA INFORMACION

Validado por:

Sometido por:
Rigel Z. Lugo Sabater, Secretaria Auinia% Juan T. Cana Rivera, Director Interino | PAgina 16 de 29
Secretarla Auxiliar de Planificacién e Informatida / Oficina de Sistemas de Informacién

siglas en inglés) para permitir conectividad movil y flexible a las redes locales y
al Internet.

La OSI| suministra acceso inalambrico a una red que sea viable; donde la
infraestructura esté disponible, y los requerimientos técnicos y de seguridad
permitan su utilizacion.

La implantaciéon de acceso inaldmbrico se coordinara a través de la OS| y el
Enlace en Informéfica de cada componénte. Esta es respon'sabie de configurar |
el WLAN de modo que la conexién sea segura y que se garantice la integridad
de las redes, sistemas, aplicaciones y datos mediante la implantacién de
técnicas de segmentacion y autenticacion.

El acceso a las redes del Departamento solo se otorgara a aquellas personas
cuyas funciones de trabajo requieran dicho acceso.

Las personas que utilicen redes de datos pulblicos para llevar a cabo actividades
del Departamento tienen que estar autorizadas por el(la) supervisor(a) a quien
se reportan, para poder recibir el(los) nimero(s) de cuenta y las identificaciones
de usuarios.

Es responsabilidad de la OSl y los Enlaces en Informatica asegurar que la red
del Departamento sigue las normas de seguridad establecidas por el
Departamento para todos los usuarios de sistemas de informacién.

Los(as) usuarios(as) con necesidades de acceso remoto que no sean
empleados(as), tales como clientes y contratistas, tienen que ser autorizados
adecuadamente por el personal autorizado de la OSI o el Enlace en Informatica

del componente.

Vill. NORMAS PARA DETECTAR, REPORTAR Y RESPONDER ANTE INCIDENTES DE
SEGURIDAD

A. La Oficina de Sistemas de Informacién (OSI) es responsable de informar a los

usuarios sobre las actividades que constituyen violaciones a las normas establecidas

sobre el buen uso de los sistemas de informacion.
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La OSI tiene que asegurarse de que todos los sistemas que manejen informacion
sensitiva, critica y variable del Departamento generen registros para mostrar cada
adicion, modificacion y eliminaciéon de informacion.

La OS| es responsable de que los récords de registros de computadora se
mantengan seguros y con copia de seguridad por seis(6) afios, en caso de que se
necesiten para una investigacion o para cuando la gerencia quiera saber quién ha
llevado a cabo ciertas acciones en un sistema o red. Ademas, deben establecer un
control sobre el acceso a los registros, de manera que sea para uso exclusivo de
personal autorizado.

Los(as) usuarios(as) son responsables de cualquier actividad registrada por el
sistema en donde su cuenta de identificacion de usuario se haya registrado. Estas
actividades, asi como cualquier cambio, se registran en el sistema automaticamente.
El(La) encargado(a) de la red o su representante autorizado debe monitorear las
actividades del sistema y darle seguimiento a sospechas de intentos de violacion de
acceso. Aun los intentos invalidos de obtener acceso a cualquier sistema se
registran.

Los(as) usuarios(as) son responsables de notificar de inmediato a su supervisor
cualquier problema que confronten con el acceso a los sistemas. Los(as)
supervisores(as), a su vez, notifican al encargado de la red o su representante
autorizado para buscar una solucién inmediata al problema.

Todo(a) usuario(a) del sistema es responsable de informar de inmediato, a su
supervisor(a) inmediato(a), por escrito cualquier sospecha de incidente, problema o
violacion de seguridad.

Los(as) supervisores(as) inmediatos(as) tienen que informar de inmediato al(a la)
encargado(a) de la red de su componente cualquier incidente, problema o violacién
de seguridad. Este(a) sera responsable de investigar y validar la naturaleza del
incidente, asi como, fortalecer las caracteristicas de seguridad para evitar que ocurra

en el futuro.
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[. La OSI debe establecer canales de comunicacion andnima disponibles para que

los(as) empleados(a) puedan notificar incidentes de violacion sin necesidad de

identificarse.

J. El(La) usuario(a) que sospeche que ofra persona conoce el ID de su cuenta de

acceso y contrasefa tiene que notificar de inmediato esta situacién al area de

seguridad de la OSI, para librarse de responsabilidad y configurar una contrasefia

nueva.

IX. NORMAS SOBRE MEDIDAS PREVENTIVAS PARA EVITAR INCIDENTES MAYORES
DE I.OS SISTEMAS DE INFORMACION

A. Como parte del uso diario de los sistemas de informacion, los(as) empleados(as)

deben:

1.

Cerrar los archivos cuando no estén en uso, de manera que la informacién no
esté accesible.

Proteger toda la informacion sensitiva mientras la imprima en una impresora
comun o compartida, siempre y cuando esté al alcance.

Guardar su trabajo cada 10-15 minutos para evitar la pérdida de informacion
en caso de un bajén o apagon de luz. Pueden solicitarle a la OSI o al Enlace
en Informatica que configuren este aspecto y la computadora automaticamente
ejecute la funcion de resguardo.

Efectuar un resguardo de sus archivos de informacion diariamente. Recuerde
que si esta conectado y grabando los archivos en el disco de la Red, no es
necesario que ejecute la funcion de respaldo, ya que la O8I tiene un sistema
de resguardo de informacion general que guardara su informacion
automaticamente. Este resguardo se ejecuta durante los procesos
operacionales nocturnos de los sistemas de informacion.

De necesitar que la OSI ejecute un resguardo de su informacion fuera del

horario establecido, debera solicitar por escrito dicha gestion.

B. Como medida de proteccion del equipo contra robo y acceso no autorizado, el(la)

encargado(a) interno(a) de la propiedad de cada oficina o persona designada debe:
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1. Mantener un inventario al dia de todo el equipo en su area de trabajo.

2. Mantener sus discos y programas en un lugar seguro fuera de su area de
trabajo.

3.  Inspeccionar a fondo el equipo prestado cuando se le devuelva y cumplir con
los procedimientos o reglamentacion relacionada a activos fijos establecida por
la Division de Propiedad.

4. No prestar ninguna pieza de equipo a personal que planifique utilizarlo fuera
del DEPARTAMENTO DE LA FAMILIA o fuera de la oficina sin la autorizacion
apropiada y registro adecuado.

C. Como medida de proteccién contra dafio fisico del equipo, los(as) empleados(as)

deben:

1. Evitar movimientos del equipo.

2. Usar el protector contra irregularidades de voltaje (UPS) en su equipo en todo
momento, por lo que no deben desconectarlo sin autorizacion de la OSI.

3. No colocar otro equipo electronico (radios, television) en la misma toma
eléctrica de su sistema de informacion.
No colocar comida ni bebidas cerca de su sistema de informacion.
No colocar ningtn tipo de plantas o flores naturales sobre sus equipos
computadorizados.

6. No colocar libretas ni ningtn articulo sobre las areas de ventilacion de la
computadora.
No utilizar grapas o presillas de metal cerca del teclado de la computadora.

8. No forzar un dispositivo de resguardo (backup) en los puertos de su
computadora.

9. No fumar, comer o beber cerca de su computadora.

X. NORMAS APLICABLES PARA CONTROLAR ACCESOS FiSICOS

A. La Oficina de Seguridad y Manejo de Emergencias, o como se le denomine en cada

componente, es responsable de evitar el acceso fisico no deseado a los sistemas de

informacién por medio de las siguientes acciones, entre otras:

|
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i

Controlar el acceso al edificio por medio de guardia de seguridad y registro de

visitantes.

No identificar la ubicacion del area de centro de computos en los directorios o
tablones de edictos.

Mantener un control de acceso electrénico en la OS| y lugares donde se
encuentran los servidores; y proveer al personal acceso de acuerdo a su area

de trabajo. Aplica solo en los lugares en donde existan controles de acceso

electronico.,

B. La OSI cuenta con los siguientes controles de acceso:

1.

Acceso Area Comuin — Cada persona que no sea empleado(a) de la OSI que
tenga que acceder para ejercer funciones oficiales, debera firmar en el registro o
bitacora de acceso. Toda visita firmara su ingreso al area.

Acceso al Area Restringida del Centro de Computos — Esta area tiene un panel
de seguridad con clave asignada al personal autorizado de sistemas de
informacion.

Personal No Autorizado — Queda terminantemente prohibido a todo personal
que no esté en funciones oficiales permanecer en la Oficina de Sistemas de

Informacion.

NORMAS PARA EL RESGUARDO Y RESTABLECIMIENTO DE ARCHIVOS

A. La OSly los Enlaces en Informatica son responsables de crear copias de resguardo

de los archivos de informacion, de manera que puedan ser utilizados cuando se

pierda o accidentalmente se borre el disco duro.

B. La OSI y los Enlaces en Informatica de cada componente seran responsables de

crear directorios para guardar los archivos del sistema en el servidor designado para

el resguardo de informacién de usuarios.

C. Los(as) usuarios(as) que deseen guardar sus archivos en directorios de acuerdo a

su area de trabajo son responsables de guardar y establecer un sistema de

almacenamiento que facilite el resguardo y recuperacién de informacion.
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XIl.

Los(as) usuarios(as) deberan guardar sus documentos en el area asignada para
almacenar documentos.
Se seguiran las normas y los procedimientos establecidos en la reglamentacion

vigente relacionada a resguardo de informacion.

NORMAS APLICABLES AL USO DEL CORREO ELECTRONICO

A.

Los(Las) usuarios(as) del correo electrénico estan obligados(as) a respetar los
derechos de ofros(as) usuarios(as), respetar la integridad de los sistemas y
recursos fisicos relacionados, y observar las leyes, reglamentos y obligaciones
contractuales relevantes.

Los sistemas de comunicacion o correo electronico y toda informacion contenida en
los mismos son propiedad del Departamento; por lo que, toda la informacion y
mensajes creados y enviados a través de los sistemas se consideran expedientes y
documentos oficiales del Departamento. _

El correo electronico se utiliza Gnicamente para propositos oficiales relativos a las
funciones de la Agencia.

El correo electrénico es una herramienta de trabajo que se otorga con el propdésito
de agilizar los trabajos del Departamento.

Para el envio de documentos que contengan informacién sobre asuntos internos del
Departamento que deban ser cifrados (encrypted) se debe solicitar asistencia al
personal de la OSI o al Enlace en Informatica. De sospecharse que la informacion
fue interceptada o divulgada, debe informarse de inmediato a la OSI o al Enlace en
Informatica, de manera que se tomen las medidas cautelares que procedan, de
acuerdo a la particularidad de cada caso.

El contenido y mantenimiento del buzén electrénico es responsabilidad de los(as)

usuarios(as), por lo que deben:
1. Verificar el correo electrénico diariamente.

2. Eliminar inmediatamente los mensajes no deseados, ya que estos ocupan

espacio en el disco.
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3. Mantener a un minimo los mensajes retenidos en su buzon.

Todo mensaje de correo electronico llevard escrito en la parte inferior del
documento una advertencia de “Nota de Confidencialidad” que protege los
derechos de confidencialidad del Departamento, igual o similar a la siguiente:

“Aviso de confidencialidad:

Este correo electronico, y cualquier documento adjunto, contiene informacion propietaria,
confidencial y/o privilegiada, perteneciente al Departamento de Familia. Se advierte que
cualquier divulgacién, distribucion, copia o accién relacionada al contenido de esta
comunicacién que sea realizada sin la autorizacion del remitente estd prohibida por ley. De
usted no ser el destinatario intencionado o de haber recibido este mensaje por error, se le
solicita que proceda a su eliminacion, asi como a la de cualquier documento adjunto al
mismo, y que de forma inmediata nos lo notifique mediante correo electrénico remitido a
nuestra atencién o llamando a nuestras oficinas al (787) 294-4900. El Departamento de la
Familia ha tomado las precauciones necesarias para asegurar que el envio del presente correo
electrénico se encuentre libre de virus y/o contenido malicioso. No obstante, no podemos
asegurar que asf sea, por lo cual no nos hacemos responsables de cualquier dafio atribuible al
caso.” -

“Confidentiality Note:

This e-mail, along with any other document attached herein, contains proprietary,
confidential and/or privileged information belonging to the Puerto Rico Department of the
Family. You are hereby warned that any dissemination, disclosure, distribution,
reproduction or the taking of any action in reference to the contents of this communication,
without the consent of the sender, is strictly forbidden by law. If you are not the intended
recipient or have received the current message by mistake, you are required to proceed with
its immediate destruction and/or elimination, and notify the sender at once through the
shown e-mail address or call our offices at (787) 294-4900. The Department of the Family
has taken all precautionary measures to ensure the remittance of e-mail communications are
fiee of viruses and/or any other malicious content. However, we cannot guarantee that this is
the case, for which we disclaim any responsibility over any damage attributable thereto.”

La OSI sera responsable de establecer controles en el tiempo (no mas de 30 dias)
que se conservaran los correos electronicos almacenados en los sistemas. Dicha
Oficina se reserva el derecho de borrar los mensajes de correo electronico, ya que

sera responsabilidad del usuario salvaguardar aquellos mensajes que desee

conservar como documento de trabajo o de referencia.
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El(La) usuario(a) del correo electronico es responsable por el uso de su cuenta,
por salvaguardar su contrasefia y no divulgarla.

Se prohibe que los(as) empleados(a) y funcionarios(as) utilicen sus cuentas
personales de correo electronico en los equipos del Departamento. Se exime del
cumplimiento de esta regla, con el visto bueno de la OSl| o el Enlace en
Informatica de cada componente, a algunos(as) empleados y funcionarios(as) que
ocupen unos puestos que debido a la naturaleza de sus funciones necesitan
acceder informacion mediante su cuenta personal.

Esta prohibido utilizar el correo electronico para enviar mensajes personales o que
puedan considerarse irresponsables, molestosos, hostigantes u ofensivos,
incluyendo todo comentario o imagen de contenido sexual, pornografico, obsceno
o racista y utilizar lenguaje descortés o soez, mensajes en cadena o chistes.

Esta prohibido utilizar el correo electrénico para recibir o enviar programas
protegidos por las leyes de derecho de autor(a).

La divulgacién de informacién contenida en un correo electrénico sin autorizacion
esta estrictamente prohibida. La alteracion fraudulenta de cualquier documento en
formato electronico conllevara las sanciones aplicables a la alteracion fraudulenta

de documentos publicos.

Xill. NORMAS APLICABLES AL USO, MANEJO Y ACCESO DEL INTERNET

A

Los sistemas de comunicacion y el acceso al internet son propiedad del
Departamento y sus componentes. Se brindara acceso a la internet a los(as)
usuérios(as) que como parte esencial de sus funciones lo requieran como
herramienta de trabajo.

El acceso a la internet es conferido Unica y exclusivamente por el(la) Secretario(a),
Subsecretario(a), Ayudante  Ejecutivo(a), Secretarios(as) Auxiliares vy
Administradores(as), o sus representantes autorizados; tomando en consideracién
la necesidad para los servicios, la disponibilidad de ancho de banda, y la seguridad

de las redes y comunicaciones.
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Todo empleado que necesite utilizar datos publicos, tales como: internet o intranet,
para realizar sus tareas, debe solicitar el acceso y tener la autorizacion de su
supervisor con su correspondiente justificacion.

La OSI y los Enlaces en Informatica llevaran un registro de los(as) empleados(as),
funcionarios(as) y personas contratadas que tienen acceso a informacion por medio
de redes de datos publicos, tales como el lnternet y el intranet.

La OSl y los Enlaces en Informatica conﬂguraran la creacion de un registro para los
sitios del WEB visitados y los archivos descargados para monitorear las
actividades.  Este monitoreo puede ser mediante el uso de un sistema
computadorizado a esos efectos o mediante verificacion visual del registro en cada
computadora.

Los(as) usuarios(as) del internet deben respetar los derechos de otros(as)
usuarios(as), respetar la integridad de los sistemas y recursos fisicos relacionados,
y observar las leyes, reglamentos y obligaciones contractuales, respectivamente.
Ademas, deben asegurarse de no poner en riesgo la seguridad, niveles de servicio
ni la reputacién del Departamento con el acceso a pagina de internet no
autorizadas.

El(la) usuario(a) de internet es responsable por el uso de su cuenta y de
salvaguardar su contrasefia y no divulgarla.

Los sistemas de comunicacion y acceso al internet se utilizan Unica y
exclusivamente para propésitos oficiales relacionados a las funciones que realizan
en el Departamento de la Familia.

Todos los usuarios del sistema tienen que educarse sobre los riesgos a los
sistemas de virus y otros programas maliciosos, asi como también sobre los
procedimientos correctos para acceder la informacion y evitar dichas amenazas.

Se prohibe utilizar el Internet para uso personal, comercial o de forma
irresponsable, hostigante u ofensiva, acceder deliberadamente informacion,
mensajes o imagenes de contenido sexual, pornografico, obsceno o racial, y utilizar

lenguaje descortés.
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K. Se prohibe acceder o instalar programas obtenidos a través del Internet, aunque

sean licencias gratis, de prueba o por tiempo, salvo en aquellos casos autorizados

por la OSI o el Enlace en Informatica, o su representante autorizado. Ademas, se

prohibe utilizar el internet para copiar, acceder o enviar programas protegidos por

las leyes de derecho de autor(a).

L. Los(as) usuarios(as) no deben acceder, descargar, almacenar o transmitir material

que sea inapropiado para las actividades de trabajo del Depa.rtamento, Dicho

material y actividades incluyen, pero no estan limitadas a:

1;

2
3
4.
)

Paginas, portales, o como se le denomine, pornograficos de cualquier tipo
Paginas, portales, o como se le denomine, no relacionados al Departamento
Software y archivos no relacionados al Departamento

“Chat rooms” para la distraccion personal

Juegos de azar

M. Los(as) usuarios(as) tienen prohibido:

1.

U U S

Solicitar servicios personales o ejecutar transacciones personales, tales como:

compras o verificacion de cuentas personales de correo electronico

Distribuir comunicaciones que puedan interpretarse como hostigamiento a
otros, basados en el criterio de leyes antidiscriminatorias y politica

departamental.

Distribuir bromas, cartas o mensajes en cadena, o anuncios.

Esconder o representar incorrectamente su identidad al utilizar el internet.
Violar derechos de autor al hacer uso de material o informacion disponible.

Alterar o interferir con la intencién de uso de los sistemas de informacion y de

informacion de la unidad de trabajo o del Departamento de la Familia.
Propagar virus deliberadamente o maliciosamente.
Buscar para ganar acceso no autorizado a recursos de informacion, sistemas

de informacion o redes dentro o fuera del Departamento.
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9. Representar opiniones personales como si fueran emitidas por el
Departamento.
10. Comprometer la privacidad de otros.
11. Proveer informacion sensitiva o confidencial de las operaciones a personas no
autorizadas.
N. El Departamento no se responsabiliza por la- validez, calidad, contenido o

correccion de la informacion contenida en el Internet.

XIV. NORMAS DE USO DE REDES SOCIALES

A.

Solo el personal autorizado por la Agencia podra utilizar las redes sociales como
herramienta de apoyo e informacion.

El(La) usuario(a) autorizado es responsable de sus aportaciones y de las
eventuales consecuencias en su imagen y reputacion.

Este espacio constituye un foro de intercambio de opiniones o para el debate social
constructivo, pero no es el ambito apropiado para crear polémica, descalificar a
otros usuarios o a terceros, ni para presentar quejas y reclamaciones que deben
canalizarse a través de las vias especificas que la Agencia tiene establecidas para
esa finalidad.

Trate con respeto a los otros usuarios; use un lenguaje apropiado y correcto, y
actlie como si estuviera en presencia de la otra persona.

No publique material publicitario ni haga uso del perfil para lucrarse o hacer
negocio, ni compare o valore productos o servicios de otras entidades.

No se promocione o busque empleo a través de las redes sociales a las que fue
autorizado a acceder. 7

Cualquier contribucion debe presentar datos reales, concretos y argumentacion
consistente. Se permiten citas o la reproduccion de pequefios fragmentos de
textos, libros u obras en general de terceros, siempre y cuando se indigue la fuente
y el nombre del autor. Si realiza una contribucién propia (texto, fotografias,

graficos, videos o audios), otorga a la Agencia autorizacidn para reproducirla en
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cualquier medio fisico o virtual donde indicaremos su nombre como autor, y

cualquier usuario también podria guardarlos o reproducirlos.

El logotipo del Departamento de la Familia y cualquier otro logotipo que se utilice en

la cuenta del Departamento son marcas registradas. También son titularidad de la

Agencia los contenidos publicados y, por tanto, la Agencia se reserva todos los

derechos de propiedad intelectual e industrial asociados a los mismos.

Al acceder la cuenta del Deparfamento 0 a la cuenta autorizada se combromete a

respetar su contenido y a no utilizarlo sin la debida autorizacion, cualquiera que sea

el medio.

Desde el perfil en una red social, la Agencia no solicitard nunca las claves de

acceso o firma a los sistemas, ni cualquier otra credencial personal.

Para el buen uso de la cuenta de red social de la Agencia, el Departamento se

reserva el derecho a eliminar, sin derecho a réplica, cualquier aportacion que:

1. Considere ilegal, | irespetuosa, amenazante, infundada, calumniosa,
inapropiada, ética o socialmente discriminatoria o laboralmente reprochable o
gue, de alguna forma, pueda ocasionar dafios y perjuicios materiales o
morales a la Agencia, sus empleados, colaboradores o terceros.

Incorpore datos de terceros sin su autorizacion.
Informacién privilegiada o material publicitario o de propaganda, personal o en
beneficio de terceros, sean personas fisicas o juridicas.

4. No esté relacionada con la finalidad de la pagina.

El Departamento de la Familia no se hace responsable de las opiniones vertidas en

las cuentas de redes sociales autorizadas y no asume garantia alguna sobre la

veracidad, exactitud o actualizacion de las informaciones en él contenidas.

En ninglin caso, la Agencia y/o sus administradores, empleados y personal

autorizado seran responsables de cualquier tipo de perjuicio, pérdidas,

reclamaciones o gastos de ningtn tipo, tanto si proceden como si no del uso de la
red social, de la informacién adquirida o accedida por o a través de ésta, de virus

informaticos, de fallos operativos o de interrupciones en el servicio o transmision o

fallos en la linea; el uso de esta red social, tanto por conexién directa como por
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vinculo u otro medio, constituye un aviso a cualquier usuario de que estas
posibilidades pueden ocurrir.

N. El Departamento de la Familia no se hace responsable de los sitios webs no
propios a los que se puede acceder mediante vinculos ("links”) desde la cuenta de
red social autorizada, o de cualquier contenido puesto a su disposicion por terceros.

O. El Departamento de la Familia se reserva el derecho a modificar, suspender,
cancelar o restringir el contenido de este perfil, los vinculos o la informacion

obtenida a través de ella, sin necesidad de previo aviso.

XV. ORIENTACIONES
A solicitud y en coordinacion con la Secretaria Auxiliar de Planificacion e Informatica, el
Instituto de Educacion y Adiestramiento organiza y provee los recursos necesarios
para llevar a cabo orientaciones, talleres, charlas o conferencias relativas a las normas

sobre el uso de tecnologia de informacién.

XVI. OFICIAL DE ENLACE
La Secretaria Auxiliar de Planificacion e Informatica designara un Oficial de Enlace
para aclarar y/o canalizar cualquier duda que tengan los usuarios relacionada al

contenido de este Manual.

XVIl. ACCION DISCIPLINARIA
A.  Incumplir con las politicas relacionadas a los sistemas de informacion puede
~ conllevar sanciones, y de ser necesario, la suspensiéon de los servicios
recibidos.

B.  Se impondran acciones disciplinarias cuando la conducta de un(a) empleado(a)
ho se ajuste a las normas establecidas, utilizando la reglamentacién y convenios
colectivos vigentes, segln corresponda. Estas se impondran tomando en
consideracion el principio de disciplina progresiva.

C. La Autoridad Nominadora, en el ejercicio de su discrecion, puede imponer
medidas mas severas, si determina que la falta cometida es de tal naturaleza o

gravedad que asi lo amerita.
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XVIIl. CLAUSULA DE SALVEDAD

La Autoridad Nominadora es la responsable de resolver cualquier situacion que no

esté contemplada en este documento.

XIX. CLAUSULA DE SEPARABILIDAD

XX.

XXI.

XXII.

La nulidad de alguna de las partes o disposiciones de este Manual no afectars las

otras que puedan ser validas, independientemente de las declaradas nulas.

ENMIENDA

Este Manual puede ser enmendado por disposicion del(de la) Secretario(a) o
representante autorizado Departamento de la Familia, cuando sea necesario. Toda
madificacion o enmienda propuesta tiene que cumplir con los requisitos de leyes y

disposiciones reglamentarias vigentes que apliquen.

DEROGACION

Este Manual deroga el “Manual de Normas sobre el Uso de Tecnologias de la
Informacién” aprobado el 3 de mayo de 2010; y cualquier otro manual, procedimiento,
orden administrativa, carta circular o norma anterior que conflja con lo aqui

establecido.

APROBACION Y VIGENCIA
Este Manual entra en vigor a partir de la fecha de aprobacion y firma por la Secretaria
del Departamento de la Familia.
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Sbosro 2 Estado Libre Asociado de Puerto Rico

Departamento de la Familia
Secretaria Auxiliar de Planificacion e Informatica
Oficina de Sistemas de Informacion (OSH)

DESIGNACION DE REPRESENTANTE AUTORIZADO

Segln requerido en el Manual de Normas sobre el Uso de Tecnologias de la
Informacion, a continuacion se designa al empleado o funcionario que se considerara

representante autorizado:

Nombre en letra de molde del Clasificacion dei empleado o funcionario
empleado o funcicnario designado

Nombre en letra de molde y firma del Fecha
Secretario o Administrador

Observaciongs:

El formularic DEFAM-482, “Designacion de Representante Autorizado”, lo utiliza el Secretario o
Administrador para designar a un empleado o funcionario a efectuar tareas relacionadas con el
conienido del Manual de Normas sobre el Uso de Tecnologias de Informacion.

Lea cuidadosamente y provea la informacion requerida. Si algo no aplica, favor de escribir N/A.

El formulario cuenta con un espacio para observaciones, donde el usuario puede anotar cualquier
informacién que entienda necesaria.

La politica ptiblica del Departamento de la Familia prohibe el discrimen de clase alguna, entre otros
motivos, par género. Por lo tanto, para propdsitos de este documento, todo término que se utilice al
mencionar una persona o puesto se refiere a ambos géneros.
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DEFAM-311
Oct-98

Estado Libre Asociado de Puerto Rico
DEPARTAMENTO DE LA FAMILIA

TRANSFERENCIA INTERNA DE EQUIPO

El equipo que a continuacion se detalla ha sido transferido de la Oficina de

a la Oficina de

Fecha:
Nomero de L
. Descripcion Nim. Serie
Propiedad
Entregado por: Recibido por;
Distribucion:

Original-Encargado de la Propiedad
Copia-Oficina Cedente
Copia-Receptor




El “Manual de Normas sobre el Uso de Tecnologias de la
informacion” se trabajé a peticién de la Oficina de Sistemas de
Informacidn {0SI), adscrita a la Secretarfa Auxiliar de
Planificacidn e Informética del Departamento de la-Familia.
Toda pregunta o comentario sobre su contenido debe ser
dirigido a la siguiente direccidn postal:
DEPARTAMENTO DE LA FAMILIA
OFICINA DE SISTEMAS DE INFORMACION (OS1}
P.O.Box 11338
San Juan, Puerto Rico 00910-1398
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INTRODUCCION

El Departamento de la Familia reconoce la importancia de proteger y garantizar que los
recursos de los sistemas de informacién de uso diario y critico para sus operaciones se
mantengan respaldados y sean facilmente recuperables en el momento que sea
requerido. La politica ptiblica sobre sistemas electrénicos de informacion es establecida
por la Oficina de Gerencia y Presupuesto del Estado Libre Asociado de Puerto Rico
(OGP). En su Politica Nam. TIG-003 establece las directrices generales que permitiran a
las agencias implantar controles adecuados en sus sistemas electrénicos de informacion
para garantizar la confidencialidad, la integridad y disponibilidad de la informacion que
manejen. La seccion B de dicha politica requiere que las agencias tengan
procedimientos para tener y mantener una copia de resguardo (backup) recurrente de la
informacion y de los programas de aplicacion y de sistemas esenciales e importantes
para las operaciones.

La Oficina de Sistemas de Informacion del Departamento de la Familia establece los
controles adecuados para cumplir con las directrices establecida en la Politica Nim. TIG-
003. A ftal fin, se desarrolla este Manual para establecer el procedimiento a seguir en el

Departamento de la Familia en la realizacion de copias de resguardo (backup).

BASE LEGAL
A. Plan de Reorganizacién Nim. 1 del Departamento de la Familia, segiin enmendado,

aprobado el 28 de julio de 1995.
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B. Ley NOom. 151 del 22 de junio de 2004, conocida como “Ley de Gobierno
Electronico”.

C. Carta Circular Nim. 77-05 de 8 de diciembre de 2004 de la Oficina de Gerencia y
Presupuesto sobre Politicas de Tecnologias de Informacién Gubernamental.

D. 'F’oliticajNUm. TIG-003, Seguridad de los Sistemas de Infdrmacién, Oficina de
Gerencia y Presupuesto, efectiva el 15 de diciembre de 2004 y revisada el 12 de
septiembre de 2007.

E. Orden Ejecutiva del Gobernador de Puerto Rico Nim. OE-2000-19, aprobada el 12
de abril de 2000, la cual creé el cargo de Oficial Principal de Informacién en cada
una de las agencias de la Rama Ejecutiva.

.  PROPOSITO

El Manual tiene el proposito de establecer las normas y los procedimientos para realizar

los respaldos, resguardos y recuperacion de la informacion, programas de aplicacion y

sistemas esenciales del Departamento de la Familia.

IV. APLICABILIDAD

A.

l.as disposiciones de este Manual son de aplicacién a todo el ambito de actuacion
del Secretariado, sus dependencias y las Administraciones que componen el
Departamento de la Familia, con excepcién de la Administracién para el Sustento de
Menores (ASUME), de esta contar con reglamentacion vigente en esta area. De no

ser asi entonces aplicarian las disposiciones en este manual.
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Ademas, son de aplicacion y de obligado cumplimiento para todo el personal que,
de manera permanente o eventual o por contrato, preste servicios a la Oficina de
Sistemas de Informacion y en las areas de informatica de las Administraciones del
Departamento de la Familia; principalmente, los responsables de los servicios de
resguardo de los sistemas de informacion, de la generacion de copias de respaldo y

su ulterior recuperacion, incluyendo, proveedores externos y su personal.

V. DEFINICIONES

A.

Centro de Cémputos — Area de frabajo adscrita a la Oficina de Sistemas de
Informacion (OSI), la cual se encarga del procesamiento de datos e informacion de
forma sistematizada.

Departamento - Se refiére al Secretariado, sus dependencias y las
Administraciones que componen el Departamento de la Familia, con excepcion de
la Administracion para el Sustento de Menores (ASUME), de esta contar con
reglamentacion vigente para estas areas.

Director(a) de Sistemas de Informacion — Persona responsable de planificar,
organizar, coordinar, dirigir y supervisar todas las operaciones técnicas vy
administrativas generadas por las unidades de trabajo que integran la Oficina de
Sistemas de Informacion.

Enlace en Informatica — Titulo funcional de la persona encargada de administrar
una red local, ofrecer apoyo tecnologico a los(as) usuarios(as) de una red,

administrar contratos de servicios relacionados con la tecnologia y coordinar los
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asuntos relacionados a sistemas de informacién de un componente del
Departamento (ACUDEN, ADFAN y ADSEF. Aplicara a la ASUME si su estructura
asl lo establece.)’

Continuidad de negocios —~ Se refiere a los procesos y procedimientos que una
organizacion pone en marcha para garantizar que las funciones esenciales puedan
continuar durante y después de un desastre, evitando asi la interrupcion de los
servicios de criticos y necesarios para restablecer el pleno funcionamiento de las
operaciones.

Oficial Principal de Informatica del Departamento de la Familia — Persona
designada por la Secretaria (0) que tendra la responsabilidad de desarrollar la
planificacion estratégica e inversion de recursos en proyectos de informatica y
telecomunicaciones en el Departamento, segln establecido en la OE- 2000-19 del
12 de abril de 2000.

Oficina de Sistemas de Informacion (OSI) - Oficina adscrita a la Secretaria
Auxiliar de Planificacion donde se planifican, organizan, apoyan, dirigen y
supervisan las operaciones tecnolégicas diarias y comunes a los componentes del
Departamento; entiéendase equipos, sistemas de telecomunicaciones, correo
electronico, internet, aplicaciones, entre otros.

Plan de Continuidad de Negocio - Es un documento formal que debe ser
aprobado por la Secretaria (o) del Departamento y que permite la proteccion de los

activos (equipos, programas, datos y recursos humanos) y de las operaciones
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sensitivas y criticas, en caso de eventos inesperados. Esto con el propésito de
garantizar su pronto restablecimiento. El mismo debe ser parte del Plan de Manejo
de Emergencias del Departamento. |

Resguardo (Backup) — Se define como la actividad de copiar archivos, datos o
datos maghéticos contenidos en un medio de almacenamiento de origen a un medio
de almacenamiento alterno de forma que estén disponibles en caso de que un fallo
produzca la pérdida de los archivos.

Secretaria(o) Auxiliar de Planificacion e Informatica — Persona designada por la
Secretaria(o) para planificar, coordinar, dirigir, supervisar y evaluar todas las
actividades que se desarrollan en las oficinas adscritas a la Secretaria Auxiliar de
Planificacion e Informatica, entre estas la Oficina de Sistemas de Informacion.
Participa activamente en la formulacién de la politica plblica de su area de trabajb y
en la direccion y supervision de los proyectos estratégicos de tecnologia del
Departamento de la Familia.

Sistemas — Conjunto de aplicaciones, programacion, informacion, equipos de
telecomunicaciones, servidores y periféricos que se utilizan para la recopilacion,

almacenamiento, analisis, gerencia, control e intercambio de datos.

VI. DISPOSICIONES GENERALES

A.

Toda la informacion importante y critica para la continuidad de negocios sera

periddicamente respaldada en soportes de backup.
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LLas copias de backup deben abarcar toda la informacién necesaria para recuperar

el servicio en caso de corrupcion o pérdida de la informaciéon. Tal informacion

puede incluir datos, programas, ficheros de configuracion e incluso imagenes de los

sistemas operativos.

En relacién con los archivos de datos, se recomienda mantener al menos tres

generaciones de respaldos. De éstas, se debe mantener una copia almacenada en

un lugar seguro fuera del edificio donde estan instalados los servidores principales,

y que sea una localidad que ofrezca las condiciones ambientales y de seguridad

necesarias. El acceso de personas a estos medios sera restringido y controlado.

El Director(a) de Sistemas de Informacion y los Enlaces en Informatica estableceran

los ciclos de copia mas adecuados para los sistemas relevantes y definiran los

estandares y procesos de resguardo, que incluiran, al menos, la siguiente

informacion:

1. Los aplicativos y/o bases de datos y servidores que se les harad copias de
backup.

2. Herramienta de resguardo y las versiones.

3. Tipoy periodicidad de los backup

4. Periodos de retencion de las copias.

5. Ubicacion de los backup.

6. Procedimientos de recuperacion de la informacion.
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7. Procedimientos de restauracion y verificaciéon de la integridad de la informacion

resguardada.
8. Procedimientos de inventario y gestion de soportes.

E. Los procesos establecidos en el inciso D estaran documentados y regulados. A tal
fin, el Director de la Oficina de Sistema de Informacion preparara y mantendra una o
varias carpetas con la documentacién esencial para realizar resguardos eficientes
de la data, programas de aplicacion y sistemas criticos. La documentacion sera
clara, completa y correcta en cada etapa, desde el desarrollo hasta la operacion del
backup, y debe revisarse anualmente o actualizarse inmediatamente haya un
cambio en el proceso. Ver Apéndice 1.

También, se incluiran las rutinas de las herramientas utilizadas para realizar el
backup y toda la informacién técnica y necesaria sobre las herramientas vy
servidores de backup.

Esta informacion debera ser revisada y actualizada anualmente o tan pronto ocurra
cualquier incidente que requiera nuevas herramientas, afadir operaciones o
servidores criticos al resguardo, asi como cambios a las politicas y procesos
establecidos

F. Se debera llevar un registro (log) de problemas en las rutinas de backup para
facilitar el proceso de solucion.

G. El Director de la Oficina de Sistemas de Informacién preparara o mantendra

actualizado anualmente un Plan de Continuidad de Negocios que permita la
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proteccion de los activos (equipos, programas, datos y recursos humanos) y de las

operaciones sensitivas y criticas, en caso de evenios inesperados. Esto con el

propdsito de garantizar su pronto restablecimiento. El Plan debe ser aprobado por

la Secretaria (0) del Departamento y formara parte del Plan de Manejo de

Emergencias del Departamento.

El Plan debe proveer, entre otras cosas, lo siguiente:

1.

l.as responsabilidades del personal asighado al area de Sistemas de
Informacion durante y después de ocurrida la emergencia.

Las responsabilidades de cada empleado al momento de ponerse en ejecucion
el plan.

Una relacion del personal clave, sus direcciones y nimeros de teléfono donde
pueden ser localizados.

Procedimientos de desalojo del area de Sistemas de Informaciéon con
orientacion al personal sobre las salidas de emergencia.

Procedimientos para la utilizacion de los respaldos del equipo, de los
programas, de los archivos y de la documentacion.

Una relacion con los nombres, las direcciones y los nimeros de teléfono de
proveedores de equipo, programas y materiales.

Los arreglos con otros centros de computos para el procesamiento y ejecucion

de los programas.
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IX.

&
8. Procedimientos para mantener actualizado el Plan de Continuidad de

Negocios.

DISPOSICIONES PARA SERVICIOS OUTSOURCING
Todo servicio subcontratado que maneje informacion, programas de aplicacion y
sistemas criticos y esenciales del Departamento de la Familia tiene que contar con un

proceso de resguardo que permita la continuidad de negocios.

CLAUSULA DE SALVEDAD
La Autoridad Nominadora es la responsable de resolver cualquier situacién que no esté

contemplada en este documento.

CLAUSULA DE SEPARABILIDAD
l.a nulidad de alguna de las partes o disposiciones de este Manual no afectara las otras

que puedan ser validas, independientemente de las declaradas nulas.

ENMIENDA

Este Manual puede ser enmendado por disposicion del(de la) Secretario(a) o
representante autorizado(a) del Departamento de la Familia, cuando sea necesario.
Toda modificaciéon o enmienda propuesta tiene que cumplir con los requisitos de leyes y

disposiciones reglamentarias vigentes que apliquen.
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XI. DEROGACION
Este Manual deroga cualquier otro manual, procedimiento, orden administrativa, carta

circular o norma anterior que conflija con lo aqui establecido.

Xll. APROBACION Y VIGENCIA

Este Manual entra en vigor a partir de la fecha de aprobacion y firma por la Secretaria

del Departamento de la Familia.

. i
\._/J)Mw/ ccﬁa-«ﬂtﬂ«m(&:- 11 mmop S0t
: Idalis_Colon Rondon, MTS Fécha
Secretaria

Revisado por Oficina de Sistemas y Procedimientos
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APENDICE 1

ESTANDARES Y PROCESOS DE RESGUARDO!

. HERRAMIENTA

A.

C.

l.a herramienta que se utiliza para realizar resguardo es el programa
especializado "Symantec Backup Exec’, version 12.5, con cliente para
resguardar Exchange, SQL y “Systems State”.

Las copias de segﬁridad son almac:ehadas en e "data. storage”
configurado en el servidor SECBACKUP con capacidad de
almacenamiento de 2,4 TB (Terabyte).

Todos los dias cotejaran si los resguardos se ejecutaron correctamente.
Por lo menos, cada tres meses se hacen ejercicios de "restore” de
servidores, bases de datos y documentos. De haber alguna cancelacion
de algunos o todos los “backups” antes mencionados, se envia un correo
electronico con la DEFAM-521, Hoja de Control de Cambios para
Sistemas de Informacion, al Director de la Oficina de Sistemas de
Informacién donde se establecera la accién correctiva, Apéndice 1-A
Todo cambio al “Backup Exec” 12.5 debe ser informado a los
responsables del resguardo de informacién, quienes son:

A. Sr. José R. Flores, Supervisor de Operaciones — Responsable

B. Sr. Alberto Cappa, Administrador de Red — Sustituto

Estos deberan documentar la situacion en casos de cancelacion y
creacion de reglas nuevas de resguardo con un “print screen”, el cual
refleje “backups” cancelados. Ademas, deben documentar la situacion,

verificar por qué ocurrio, realizar accidn correctiva e informar al Director.

! Este documento debe ser enmendado cada vez que surjan cambios, de manera gue la informacidn esté

actualizada.
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Il. DESCRIPCION DE TAREAS Y CONFIGURACION DE LA HERRAMIENTA DE
“BACKUP”
La herramienta de “Backup Exec 12.5” es un programa desarrollado por
Symantec Corp., el cual provee una solucion centralizada para realizar las
respectivas copias de seguridad, ya sea en ambiente fisico o virtual. Con la
informacién, segun detallada, se pretende ilustrar detalles técnicos en el
ambiente del servidor, detalles técnicos en el ambiente software “Backup Exec
12.5", condiciones generales, politicas configuradas, procedimientos y rutinas

para el resguardo de la informacion.

A. | Detalles Técnicos. del Ambiente Servidor Departamento dé la Familia

Etiqueta Valor predetermlnado y descrlpcl

Servidor [ HP ProLjant DL380:G6 T

Hardware |8 CPU x 2GHz Intel ® Xeon E5504 (a) / RAM 73717 28
MB / Data Store 2.4 TB

Software | Windows Server 2008

B. Detalles Técnicos, Ambiente Backup Departamento de la Familia
Etiqueta Valor predeterminado y descripcién
Software 'Symantec Backup Exec 1250
Media Server Version 12.5 Rev. 2213 -
Administration Console Y R R

C. Condiciones Generales, Politicas y Rutinas Configuradas Backup
Exec12.5
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D. DESCRIPCION DE SERVIDORES Y EL METODO DE BACKUP A SER

UTILIZADO

|}
| 9 symantec.
Tamlilavas Backup

Dackup-to-Disk Familianas Difarautlal
Template Name

Deyice Usage By Policy

Method

Fandizna Daily Backup

Famillanas Dackup
Backup-to-Disk Familianas Full
Template Name

DIFFERENTIAL - Changed Files, Reyet Archive Bt

Method

Familivnas Backup

SECDC Backup
Backup-to-Disk Secdcl Diffe rential
Template Name

FULL-Backup Files < Raset Archive Bt

Method

Daily Backup DIFFERENTIAL . Changed Filas, Reset Archive Bit
SECDC Backup
Backup-to-Disk Secdcl Full
Tewplale Name Method
Weelly Backup FULL -Backup Fits3 - Resel Archive Bit
SecExch Backup

Backup-to-Disk Secexch Diffexential

Template Name Method
Daily Backup DIFFERENTIAL - Changed Files, Reset Archive Bit
SecExch Backop
Backup-to-Disk Secexch Full
Template Name Alethed
Weeldy Baclup FULL -Brckup Files - Rexet Archive B2
Rsport Dsles 22672016 10:05:28 AM This repoilvias neﬂemledﬂ'j?;rmd::ﬂ::lmp&ec &;nnnl.n: Baclup Exee b a reglslesed frademurkof Page1
Syrmanie paly of theirse3p onnss.

. INFORMACION RESPALDADA

CENTRAL

ESQUEMA SECRETARIADO, OFICINA

Los servidores que proveen los servicios mas criticos se identifican tomando
como base la informacion acumulada y la garantia de la continuidad de la
operacion. La informacidn a continuacion describe el nombre de cada servidor y

la descripcion del servicio que estos ofrecen:

Servidor

Descnpclon

_FAMILIANAS ~  Repo Y. Bas atos Aplicatives.
B SECEXCH IVIalI Box Base de datos Correo Electrénico
C. SEGEXCHO1' aselde datos Co
D. SECDC1
E. SEGDC2
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Ambiente Servidor FAMILIANAS

El Servidor FAMILIANAS tiene la funcion de “file server”, el cual provee a
los usuarios un repositorio para el almacenamiento de informacién
generada por estos. Esta informacién se almacena en carpetas
identificadas con la nomenclatura alusiva a la oficina y nombre del
usuario. Todos los repositorios provisionados en este servidor son
respaldados por una rutina de resguardo de “Backup Exec 12.5". En la

siguiente ilustracion, se muestra lo antes expuesto:

| Beginnin =1 el Ending | | =
! baglgup d'na!e ] 1/27/291 5 |_I backup date; ] 2/26/2016 !—l

| View by Rescuice l View by Media I View Selaction De\ailrl

| [ &= 2 [l Resources| I=[[[ Mama = |_comment
| =2 8 FAMILIANAS = FAMILIANAS
I [Z] = sccesso a lared 1 B raMILIANAS.FA,..
F -[C] =2 ADFAN Data 1 E secDci.FAMILI,..
! -] & admdoc [ B seEcDcz.FAMILLL..
-] =2 Administracion de Documentos [ Bl seEcexcH.FAMIL,,.
| [l = Adopcion O E sEceExXCHOL.FA,..

[Tl => AsesoralLegsl
= Asesoramlento Legal f
=2 Asuntos Federales
=3 Auditor }
=2 Ayuda al Cludadano :
= Biblloteca L_
2 Boletin Informativa de Actividades
= Clippings

=3 Compras

== Contrataclon de Locales

= Contratos Planiflcacion

fn3

iﬂﬁﬂﬂDﬁHEEBIEEEEBEDEEDEEEHE

-
§

|
|
F
|
i
I
|
|

%

=) COMTRATOS REGISTRADOS AL CONTR
== Control Correpondencla

= cotejo |
= DATA

= DATA SISTEMA DE CORRESPONDENCD
= Databosa da Transportacion

&= Dlvislon Contratos ¥
=2 Documsntos Administracién

&P Driver Samsung ML-1865W Driver

:

= Encuestas
= Pinanzags
2 Instituto
D Instituto da Educn:lr!ln ¥ Adrertral’nlentéw
| ._J_I

i
|
|
|
{
=2 Emergencia ) }
|

S

Al

All Resources

Ambiente Servidor de Correo SECEXCH y SECEXCHO01

El Servidor de Correo SECEXCH y SECEXCHO01 tiene como funcién el
proveer el servicio de mensajeria electronica, administrada y manejada
por Microsoft Exchange 2010. Todos los “mailbox” de los usuarios del
Secretariado Nivel Central se encuentran en estos servidores. El “Backup
Exce 12.5" tiene una rutina configurada que respalda las bases de datos

de ambos servidores seglin muestra la siguiente imagen:
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View by Resource | View by Media | View Selection Detais |
B C1© Exchangs 2010 =[Neme. ~ T sl
*D@ Bin [m] @ address |
-5 ChentAccess [C] 5D Maibox Database 1716135074
[0 Exchangeons [0 £ 1oBiEMP
&[0 ED Grouphetrics
-1 Logaing i
& 015 [ a

|

|

| |

-C16D Meibox Database 1716 !
|

1

32,7088 |

‘1D address
15 MosTEM? ‘ |
(-1 Public = |
%-E{B RemoteScripts : 1
- Sciipts ;
-1 setup & f [
e 13 Tomnennsbnindns
L: | ; | _’}_I | |
Mallbox ?
General
Data: Monday, Apili 01,2013
Type: File Folder |
Name: Malibox |
Slalus: Nomal

' Resource Name: \2\'!31E|§.‘-E)(GHJHmllla.tan\D:\Echlungu

Madified; No
Hidden: No
Read Only: No
| Syslem; No
True Image: Mo

C. Ambiente “Domain Controler” Principal SECDC1 y Secundario
SECDC2

Los ambientes SECDC1 y SECDC2 ofrecen la funcion de controladores
de dominio. Esta funcion se realiza a través de “Microsoft Active
Directory”, ambiente “Windows Server 2008 R2". La informacién
relacionada a cuentas de usuarios y politicas aplicadas “Group Policy” es
respaldada mediante una rutina configurada en “Backup Exec 12.5";

=01 @ allResources [Nome 4 [Commer
B [ FAMILIANAS W &%ep
-] [ FAMILIANAS FAMILIALAN [ & a1s |
(=8 RS0 SECOCH FAMILIALLAN 0 &@bginfo
#-F1& adprep 0=
Hg :;:'lfo [7] 84 system State
GO ¢ [ &0 users
@1-[C] &3 Users O & wal
- & wall O =we I
w-E we !
{01 () System State i
- B SEcoc2,FAMILIA.LAN
3-[0 ] SECEXCH,FAMILIALAN [
-7 B SECEXCHO1 FAMILIA.LAN ‘
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IV. PROCEDIMIENTO PARA EL RESGUARDO DE LA INFORMACION Y LAS
RUTINAS CALENDARIZADAS SECRETARIADO, OFICINA CENTRAL

El procedimiento para el resguardo de la informacion consiste en rutinas
automatizadas programadas diariamente o semanal. Diariamente, las rutinas
que se ejecutan comienzan a partir de las 5:00 pm y no tienen orden de
prioridad. Estos “backups” son diferenciales de lunes a jueves y apoyados en

los “full backups” que se realizan los fines de semana.

&) BackupExec 126 forWindovia Servers ‘

Monday, March 09, 2045 Egi
| R0 N M ) 17 O A T | =1

Qe Brkog §ecin U SECCC Boog By Doy
St B g Umbn s ST D g D by

-?.‘ylu@ A

En la siguiente ilustracion se muestra el itinerario de los “backups” diferenciales

segun configurados.
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Swcod bdp St S badup Oy i Bidiplol KeeahifTuwtd g Shoikd IMn livg |
ekl Seoddlbdplidinieddiaiplidy  BdploleSuechiiiavtd My ot ldn  lore HUESSOL. hee b i
sfolld  SccdditdpStimB SOt Aoty Bdiplle il thp stlld I e QSIS dine lird ity
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shedhl Sup L s hp bshplotelfactyas (st Ty T O 1 1 " i
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V.

Una vez completado cada “backup”, se genera un registro de estatus o “Job
History ltems”. Utilizando este mecanismo se puede identificar si ocurrié una
falla en el proceso y de esta manera se inicia el proceso para remediar la

situacion.

[ﬂk ]
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PhSsceadl Bahp Sekton Uik Seckxch_ | Bsdap tobidk Suceuch ¥fuqiated Bshp  Coopleten (1004 [URDISSHAR U560, 15300 (2407108 |50l |
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ﬁmwnlrﬁmmw-mlwmmmm Bxhp Corplle, |10V 2 T LT T T TS PR M [N N 1T
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Las rutinas programadas para el fin de semana “Full Backup” comienzan a partir
de las 7:00 pm los viernes de cada semana. Estas rutinas, al igual que el

ambiente diferencial, no tienen definido un orden de prioridad por lo que el

mismo sistema es quien decide qué rutina inicia.

T
&) Backup Exec 125 for Windows Servars
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DETALLES DE ALMACENAMIENTO “MEDIA SERVER” “BACKUP EXEC
12.5” SECRETARIADO, OFICINA CENTRAL

A. Todas las copias de seguridad son almacenadas en el “data storage”
configurado en el servidor SECBACKUP.
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C.

l.a capacidad de almacenamiento es de 2.4 TB y no se establece cuota
en ninguna de las rutinas.

Cada rutina tiene creada una carpeta con la nomenclatura alusiva a la

rutina.
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El “Manual Operacional sobre Resguarde Recurrente de [a Infarmacian,
Programas de Aplicacion y Sistemas Esenciales” se trabajo a peticion de la
Oficina de Sistemas de Informacion del Secretariado del Departamento de

fa Familia. Toda pregunta o comentario sobre su contenido debe ser
dirigido a la siguiente direccién postal:

DEPARTAMENTO DE LA FAMILIA
OFICINA DE SISTEMAS DE INFORMACION
P OBOX 11398
SAN JUAN PR 00810-1398

Fste documento estard disponible en formato digitalizado en la Oficina de
Sistemas y Procedimientos. Puede comunicarse con el personal de esta
Oficina a través del 787-294-4908.




APENDICE 18

REGISTRO DE INCIDENCIAS
EN PROCESOS DE RESGUARDO DIARIO
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El “Plan de Seguridad de los Sistemas de Informacidon” se
trabajo a peticion de la Oficina de Sistemas de Informacién (OSI)
de la Secretaria Auxiliar de Planificacion e Infermatica.
Toda pregunta o comentario sobre su contenido
debe ser dirigido a la siguiente direccion postal:

DEPARTAMENTO DE LA FAMILIA
SECRETARIA AUXILIAR DE PLANIFICACION E INFORMATICA
OFICINA DE SISTEMAS DE INFORMACION
PO BOX 11398
SAN JUAN PR 00910-1398

Eil Plany los formularios del Departamento (DEFAM) estardn
disponibles en formato electrdnico en la Oficina de Sistemas y
Procedimientos. Puede comunicarse con el personal de esta
Oficina a través del 787-294-4908.




